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Действующие нормативные правовые акты

В данном разделе приведен перечень действующих нормативных правовых актов, регулирующих правоотношения в
сфере обеспечения информационной безопасности на территории Российской Федерации.

Нормативный  правовой  акт  —  это  акт  правотворчества,  который  принимается  в  особом  порядке  строго  определёнными
субъектами и содержит норму права.

Нормативный  правовой  акт  в  Российской  Федерации  является  основным,  доминирующим  источником  права.  Нормативные
правовые акты (в отличие от других источников права) принимаются только уполномоченными государственными органами в
пределах их компетенции, имеют определённый вид и облекаются в документальную форму (кроме того, они составляются по
правилам юридической техники). Нормативные правовые акты, действующие в стране, образуют единую систему.

Международные договоры и соглашения

Основные положения Организации по экономическому сотрудничеству и развитию (ОЭСР) о защите неприкосновенности частной●

жизни и международных обменов персональными данными от 23.09.1980
Конвенция о защите физических лиц при автоматизированной обработке персональных данных ETS от 28.01.1981 № 108●

evrazes17_27.11.2009●

Договор о Евразийском экономическом союзе (подписан в г. Астане 29.05.2014)●

Решение Коллегии Евразийской экономической комиссии от 21.04.2015 № 30 "О мерах нетарифного регулирования"●

Конституция

Конституция Российской Федерации (принята всенародным голосованием 12.12.1993)●

Судебные акты Конституционного Суда

Определение Конституционного Суда РФ от 02.10.2003 № 345-О "Об отказе в принятии к рассмотрению запроса Советского●

районного суда города Липецка о проверке конституционности части четвертой статьи 32 Федерального закона от 16 февраля
1995 года "О связи"

Федеральные конституционные законы

Федеральный конституционный закон от 17.12.1997 № 2-ФКЗ "О Правительстве Российской Федерации"●

Федеральный конституционный закон от 28.06.2004 № 5-ФКЗ "О референдуме Российской Федерации"●

Кодексы

"Гражданский кодекс Российской Федерации (часть первая)" от 30.11.1994 № 51-ФЗ●

"Гражданский кодекс Российской Федерации (часть вторая)" от 26.01.1996 № 14-ФЗ●

"Гражданский кодекс Российской Федерации (часть третья)" от 26.11.2001 № 146-ФЗ●

"Гражданский кодекс Российской Федерации (часть четвертая)" от 18.12.2006 № 230-ФЗ●

"Семейный кодекс Российской Федерации" от 29.12.1995 № 223-ФЗ●

"Уголовный кодекс Российской Федерации" от 13.06.1996 № 63-ФЗ●

"Налоговый кодекс Российской Федерации (часть первая)" от 31.07.1998 № 146-ФЗ●

"Налоговый кодекс Российской Федерации (часть вторая)" от 05.08.2000 № 117-ФЗ●

"Уголовно-процессуальный кодекс Российской Федерации" от 18.12.2001 № 174-ФЗ●

"Кодекс Российской Федерации об административных правонарушениях" от 30.12.2001 № 195-ФЗ●

"Трудовой кодекс Российской Федерации" от 30.12.2001 № 197-ФЗ●

"Арбитражный процессуальный кодекс Российской Федерации" от 24.07.2002 № 95-ФЗ●

"Гражданский процессуальный кодекс Российской Федерации" от 14.11.2002 № 138-ФЗ●

Федеральные законы

Федеральный закон от 02.12.1990 № 395-1 "О банках и банковской деятельности"●
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Закон РФ от 21.03.1991 № 943-1 "О налоговых органах Российской Федерации"●

Закон РФ от 27.12.1991 № 2124-1 "О средствах массовой информации"●

Федеральный закон от 17.01.1992 № 2202-1 "О прокуратуре Российской Федерации"●

Закон РФ от 02.07.1992 № 3185-1 "О психиатрической помощи и гарантиях прав граждан при ее оказании"●

Закон РФ от 27.11.1992 № 4015-1 "Об организации страхового дела в Российской Федерации"●

"Основы законодательства Российской Федерации о нотариате" (утв. ВС РФ 11.02.1993 № 4462-1)●

Закон РФ от 21.07.1993 № 5485-1 "О государственной тайне"●

Федеральный закон от 29.12.1994 № 77-ФЗ "Об обязательном экземпляре документов"●

Федеральный закон от 03.04.1995 № 40-ФЗ "О Федеральной службе безопасности"●

Федеральный закон от 20.04.1995 № 45-ФЗ "О государственной защите судей, должностных лиц правоохранительных и●

контролирующих органов"
Федеральный закон от 12.08.1995 № 144-ФЗ "Об оперативно-розыскной деятельности"●

Федеральный закон от 08.12.1995 № 193-ФЗ "О сельскохозяйственной кооперации"●

Федеральный закон от 10.01.1996 № 5-ФЗ "О внешней разведке"●

Федеральный закон от 27.05.1996 № 57-ФЗ "О государственной охране"●

Федеральный закон от 05.07.1996 № 86-ФЗ "О государственном регулировании в области генно-инженерной деятельности"●

Федеральный закон от 23.08.1996 № 127-ФЗ "О науке и государственной научно-технической политике"●

Федеральной закон от 21.07.1997 № 114-ФЗ "О службе в таможенных органах Российской Федерации"●

Федеральный закон от 26.09.1997 № 125-ФЗ "О свободе совести и о религиозных объединениях"●

Федеральный закон от 15.11.1997 № 143-ФЗ "Об актах гражданского состояния"●

Федеральный закон от 08.01.1998 № 10-ФЗ "О государственном регулировании развития авиации"●

Федеральный закон от 07.05.1998 № 75-ФЗ "О негосударственных пенсионных фондах"●

Федеральный закон от 25.07.1998 № 128-ФЗ "О государственной дактилоскопической регистрации в Российской Федерации"●

Федеральный закон от 30.03.1999 № 52-ФЗ "О санитарно-эпидемиологическом благополучии населения"●

Федеральный закон от 17.07.1999 № 176-ФЗ "О почтовой связи"●

Федеральный закон от 17.07.1999 № 178-ФЗ "О государственной социальной помощи"●

Федеральный закон от 16.04.2001 № 44-ФЗ "О государственном банке данных о детях, оставшихся без попечения родителей"●

Федеральный закон от 31.05.2001 № 73-ФЗ "О государственной судебно-экспертной деятельности в Российской Федерации"●

Федеральный закон от 18.06.2001 № 77-ФЗ "О предупреждении распространения туберкулеза в Российской Федерации"●

Федеральный закон от 07.08.2001 № 115-ФЗ "О противодействии легализации (отмыванию) доходов, полученных преступным●

путем, и финансированию терроризма"
Федеральный закон от 31.05.2002 № 63-ФЗ "Об адвокатской деятельности и адвокатуре в Российской Федерации"●

Федеральный закон от 12.06.2002 № 67-ФЗ "Об основных гарантиях избирательных прав и права на участие в референдуме●

граждан Российской Федерации"
Федеральный закон от 10.07.2002 № 86-ФЗ "О Центральном банке Российской Федерации (Банке России)"●

Федеральный закон от 25.07.2002 № 114-ФЗ "О противодействии экстремистской деятельности"●

Федеральный закон от 27.12.2002 № 184-ФЗ "О техническом регулировании"●

Федеральный закон от 10.01.2003 № 19-ФЗ "О выборах Президента Российской Федерации"●

Федеральный закон от 27.05.2003 № 58-ФЗ "О системе государственной службы Российской Федерации"●

Федеральный закон от 07.07.2003 № 126-ФЗ "О связи"●

Федеральный закон от 06.10.2003 № 131-ФЗ "Об общих принципах организации местного самоуправления в Российской●

Федерации"
Федеральный закон от 11.11.2003 № 138-ФЗ "О лотереях"●

Федеральный закон от 10.12.2003 № 173-ФЗ "О валютном регулировании и валютном контроле"●

Федеральный закон от 23.12.2003 № 177-ФЗ "О страховании вкладов физических лиц в банках Российской Федерации"●

Федеральный закон от 27.07.2004 № 79-ФЗ "О государственной гражданской службе Российской Федерации"●

Федеральный закон от 29.07.2004 № 98-ФЗ "О коммерческой тайне"●

Федеральный закон от 20.08.2004 № 119-ФЗ "О государственной защите потерпевших, свидетелей и иных участников уголовного●

судопроизводства"
Федеральный закон от 22.10.2004 № 125-ФЗ "Об архивном деле в Российской Федерации"●

Федеральный закон от 30.12.2004 № 218-ФЗ "О кредитных историях"●

Федеральный закон от 19.12.2005 № 160-ФЗ "О ратификации Конвенции Совета Европы о защите физических лиц при●

автоматизированной обработке персональных данных"
Федеральный закон от 26.07.2006 № 135-ФЗ "О защите конкуренции"●

Федеральный закон от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации"●

Федеральный закон от 27.07.2006 № 152-ФЗ "О персональных данных"●

Федеральный закон от 02.03.2007 № 25-ФЗ "О муниципальной службе в Российской Федерации"●

Федеральный закон от 19.07.2007 № 196-ФЗ "О ломбардах"●

Федеральный закон от 02.10.2007 № 229-ФЗ "Об исполнительном производстве"●

Федеральный закон от 29.11.2007 № 282-ФЗ "Об официальном статистическом учете и системе государственной статистики в●

Российской Федерации"
Федеральный закон от 10.06.2008 № 76-ФЗ "Об общественном контроле за обеспечением прав человека в местах●

принудительного содержания и о содействии лицам, находящимся в местах принудительного содержания"
Федеральный закон от 25.12.2008 № 273-ФЗ "О противодействии коррупции"●

Федеральный закон от 26.12.2008 № 294-ФЗ "О защите прав юридических лиц и индивидуальных предпринимателей при●

осуществлении государственного контроля (надзора) и муниципального контроля"
Федеральный закон от 30.12.2008 № 307-ФЗ "Об аудиторской деятельности"●

Федеральный закон от 09.02.2009 № 8-ФЗ "Об обеспечении доступа к информации о деятельности государственных органов и●

органов местного самоуправления"
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Федеральный закон от 23.11.2009 № 261-ФЗ "Об энергосбережении и о повышении энергетической эффективности и о внесении●

изменений в отдельные законодательные акты Российской Федерации"
Федеральный закон от 27.07.2010 № 193-ФЗ "Об альтернативной процедуре урегулирования споров с участием посредника●

(процедуре медиации)"
Федеральный закон от 27.07.2010 № 224-ФЗ "О противодействии неправомерному использованию инсайдерской информации и●

манипулированию рынком и о внесении изменений в отдельные законодательные акты Российской Федерации"
Федеральный закон от 27.11.2010 № 311-ФЗ "О таможенном регулировании в Российской Федерации"●

Федеральный закон от 28.12.2010 № 390-ФЗ "О безопасности"●

Федеральный закон от 29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию"●

Федеральный закон от 07.02.2011 № 7-ФЗ "О клиринге и клиринговой деятельности"●

Федеральный закон от 06.04.2011 № 63-ФЗ "Об электронной подписи"●

Федеральный закон от 04.05.2011 № 99-ФЗ "О лицензировании отдельных видов деятельности"●

Федеральный закон от 27.06.2011 № 161-ФЗ "О национальной платежной системе"●

Федеральный закон от 21.07.2011 № 256-ФЗ "О безопасности объектов топливно-энергетического комплекса"●

Федеральный закон от 21.11.2011 № 323-ФЗ "Об основах охраны здоровья граждан в Российской Федерации"●

Федеральный закон от 28.11.2011 № 335-ФЗ "Об инвестиционном товариществе"●

Федеральный закон от 03.12.2011 № 382-ФЗ "О государственной информационной системе топливно-энергетического комплекса"●

Федеральный закон от 06.12.2011 № 402-ФЗ "О бухгалтерском учете"●

Федеральный закон от 29.12.2012 № 273-ФЗ "Об образовании в Российской Федерации"●

Федеральный закон от 05.04.2013 № 43-ФЗ "Об особенностях регулирования отдельных правоотношений в связи с●

присоединением к субъекту Российской Федерации - городу федерального значения Москве территорий и о внесении изменений
в отдельные законодательные акты Российской Федерации"
Федеральный закон от 28.12.2013 № 412-ФЗ "Об аккредитации в национальной системе аккредитации"●

Федеральный закон от 28.12.2013 № 442-ФЗ "Об основах социального обслуживания граждан в Российской Федерации"●

Федеральный закон от 22.02.2014 № 20-ФЗ "О выборах депутатов Государственной Думы Федерального Собрания Российской●

Федерации"
Федеральный закон от 29.06.2015 № 162-ФЗ "О стандартизации в Российской Федерации"●

Федеральный закон от 03.07.2016 № 230-ФЗ "О защите прав и законных интересов физических лиц при осуществлении●

деятельности по возврату просроченной задолженности и о внесении изменений в Федеральный закон "О микрофинансовой
деятельности и микрофинансовых организациях"

Указы и распоряжения Президента

Указ Президента РФ от 28.06.1993 № 966 "О Концепции правовой информатизации России"●

Указ Президента РФ от 30.11.1995 № 1203 "Об утверждении Перечня сведений, отнесенных к государственной тайне"●

Указ Президента РФ от 06.03.1997 № 188 "Об утверждении Перечня сведений конфиденциального характера"●

pr-1895_09.09.2000●

Указ Президента РФ от 11.08.2003 № 960 "Вопросы Федеральной службы безопасности Российской Федерации"●

Указ Президента РФ от 16.08.2004 № 1082 "Вопросы Министерства обороны Российской Федерации"●

Указ Президента РФ от 16.08.2004 № 1085 "Вопросы Федеральной службы по техническому и экспортному контролю"●

Указ Президента РФ от 30.05.2005 № 609 "Об утверждении Положения о персональных данных государственного гражданского●

служащего Российской Федерации и ведении его личного дела"
pr-212_07.02.2008●

Указ Президента РФ от 17.03.2008 № 351 "О мерах по обеспечению информационной безопасности Российской Федерации при●

использовании информационно-телекоммуникационных сетей международного информационного обмена"
Указ Президента РФ от 06.05.2011 № 590 "Вопросы Совета Безопасности Российской Федерации"●

Основные направления государственной политики в области обеспечения безопасности автоматизированных систем управления●

производственными и технологическими процессами критически важных объектов инфраструктуры Российской Федерации (утв.
Президентом РФ 03.02.2012 № 803)
Указ Президента РФ от 29.12.2012 № 1711 "О составе Межведомственной комиссии Совета Безопасности Российской Федерации●

по информационной безопасности по должностям"_
Указ Президента РФ от 15.01.2013 № 31с "О создании государственной системы обнаружения, предупреждения и ликвидации●

последствий компьютерных атак на информационные ресурсы Российской Федерации" (Выписка)
"Основы государственной политики Российской Федерации в области международной информационной безопасности на период●

до 2020 года" (утв. Президентом РФ 24.07.2013 № Пр-1753)
"Военная доктрина Российской Федерации" (утв. Президентом РФ 25.12.2014 № Пр-2976)●

Указ Президента РФ от 22.05.2015 № 260 "О некоторых вопросах информационной безопасности Российской Федерации"●

Указ Президента РФ от 31.12.2015 № 683 "О Стратегии национальной безопасности Российской Федерации"●

Распоряжение Президента РФ от 16.04.2005 № 151-рп "О перечне должностных лиц органов государственной власти и●

организаций, наделяемых полномочиями по отнесению сведений к государственной тайне"

Постановления и распоряжения Правительства

Постановление Правительства РФ от 03.11.1994 № 1233 "Об утверждении Положения о порядке обращения со служебной●

информацией ограниченного распространения в федеральных органах исполнительной власти, уполномоченном органе
управления использованием атомной энергии и уполномоченном органе по космической деятельности"
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Постановление Правительства РФ от 15.04.1995 № 333 "О лицензировании деятельности предприятий, учреждений и●

организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием
средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной
тайны"
Постановление Правительства РФ от 26.06.1995 № 608 "О сертификации средств защиты информации"●

Постановление Правительства РФ от 04.09.1995 № 870 "Об утверждении Правил отнесения сведений, составляющих●

государственную тайну, к различным степеням секретности"
Постановление Правительства РФ от 02.08.1997 № 973 "Об утверждении Положения о подготовке к передаче сведений,●

составляющих государственную тайну, другим государствам или Международным организациям"
Постановление Правительства РФ от 22.08.1998 № 1003 "Об утверждении Положения о порядке допуска лиц, имеющих двойное●

гражданство, лиц без гражданства, а также лиц из числа иностранных граждан, эмигрантов и реэмигрантов к государственной
тайне"
Постановление Правительства РФ от 02.04.2002 № 210 "Об утверждении списка стратегических видов полезных ископаемых,●

сведения о которых составляют государственную тайну"
Постановление Правительства РФ от 30.06.2004 № 324 "Об утверждении Положения о Федеральной службе по труду и занятости"●

Постановление Правительства РФ от 15.04.2005 № 222 "Об утверждении Правил оказания услуг телеграфной связи"●

Постановление Правительства РФ от 16.07.2005 № 435 "Об утверждении Положения о предоставлении дополнительной●

(закрытой) части кредитной истории субъекту кредитной истории, в суд (судье) и в органы предварительного следствия"
Постановление Правительства РФ от 23.07.2005 № 443 "Об утверждении Правил разработки перечня сведений, отнесенных к●

государственной тайне"
Постановление Правительства РФ от 23.01.2006 № 32 "Об утверждении Правил оказания услуг связи по передаче данных"●

Постановление Правительства РФ от 22.02.2006 № 103 "Об утверждении Правил подготовки и использования ресурсов единой●

сети электросвязи Российской Федерации в целях обеспечения функционирования сетей связи специального назначения"
Постановление Правительства РФ от 10.09.2007 № 575 "Об утверждении Правил оказания телематических услуг связи"●

Постановление Правительства РФ от 06.11.2007 № 758 "О государственной аккредитации организаций, осуществляющих●

деятельность в области информационных технологий"
Постановление Правительства РФ от 24.12.2007 № 928 "О порядке проведения проверки наличия в заявках на выдачу патента на●

изобретение, полезную модель или промышленный образец, созданные в Российской Федерации, сведений, составляющих
государственную тайну"
Постановление Правительства РФ от 02.06.2008 № 418 "О Министерстве связи и массовых коммуникаций Российской Федерации"●

Постановление Правительства РФ от 06.07.2008 № 512 "Об утверждении требований к материальным носителям биометрических●

персональных данных и технологиям хранения таких данных вне информационных систем персональных данных"
Постановление Правительства РФ от 15.09.2008 № 687 "Об утверждении Положения об особенностях обработки персональных●

данных, осуществляемой без использования средств автоматизации"
Постановление Правительства РФ от 16.03.2009 № 228 "О Федеральной службе по надзору в сфере связи, информационных●

технологий и массовых коммуникаций"
Постановление Правительства РФ от 18.05.2009 № 424 "Об особенностях подключения федеральных государственных●

информационных систем к информационно-телекоммуникационным сетям"
Постановление Правительства РФ от 15.06.2009 № 477 "Об утверждении Правил делопроизводства в федеральных органах●

исполнительной власти"
pp822_17.10.2009●

Постановление Правительства РФ от 06.02.2010 № 63 "Об утверждении инструкции о порядке допуска должностных лиц и●

граждан российской федерации к государственной тайне"
Постановление Правительства РФ от 21.04.2010 № 266 "Об особенностях оценки соответствия продукции (работ, услуг),●

используемой в целях защиты сведений, составляющих государственную тайну или относимых к охраняемой в соответствии с
законодательством Российской Федерации иной информации ограниченного доступа, и продукции (работ, услуг), сведения о
которой составляют государственную тайну, предназначенной для эксплуатации в загранучреждениях Российской Федерации, а
также процессов ее проектирования (включая изыскания), производства, строительства, монтажа, наладки, эксплуатации,
хранения, перевозки, реализации, утилизации и захоронения и о внесении изменения в Положение о сертификации средств
защиты информации"
Постановление Правительства РФ от 21.11.2011 № 957 "Об организации лицензирования отдельных видов деятельности"●

Постановление Правительства РФ от 03.02.2012 № 79 "О лицензировании деятельности по технической защите●

конфиденциальной информации"
Постановление Правительства РФ от 09.02.2012 № 111 "Об электронной подписи, используемой органами исполнительной власти●

и органами местного самоуправления при организации электронного взаимодействия между собой, о порядке ее использования,
а также об установлении требований к обеспечению совместимости средств электронной подписи"
Постановление Правительства РФ от 03.03.2012 № 171 "О лицензировании деятельности по разработке и производству средств●

защиты конфиденциальной информации"
Постановление Правительства РФ от 21.03.2012 № 211 "Об утверждении перечня мер, направленных на обеспечение выполнения●

обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним
нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами"
Постановление Правительства РФ от 16.04.2012 № 313 "Об утверждении Положения о лицензировании деятельности по●

разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и
телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ,
оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств,
информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических)
средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств,
информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических)
средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)"
Постановление Правительства РФ от 16.04.2012 № 314 "Об утверждении Положения о лицензировании деятельности по●
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Справочно-правовая система по информационной безопасности - https://sps-ib.ru:80/

выявлению электронных устройств, предназначенных для негласного получения информации (за исключением случая, если
указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального
предпринимателя)"
Постановление Правительства РФ от 13.06.2012 № 584 "Об утверждении Положения о защите информации в платежной системе"●

Постановление Правительства РФ от 14.09.2012 № 928 "О базовых государственных информационных ресурсах"●

Постановление Правительства РФ от 18.09.2012 № 940 "Об утверждении Правил согласования проектов решений ассоциаций,●

союзов и иных объединений операторов об определении дополнительных угроз безопасности персональных данных, актуальных
при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении
определенных видов деятельности членами таких ассоциаций, союзов и иных объединений операторов, с Федеральной службой
безопасности Российской Федерации и Федеральной службой по техническому и экспортному контролю"
Постановление Правительства РФ от 26.10.2012 № 1101 "О единой автоматизированной информационной системе "Единый●

реестр доменных имен, указателей страниц сайтов в информационно-телекоммуникационной сети "Интернет" и сетевых адресов,
позволяющих идентифицировать сайты в информационно-телекоммуникационной сети "Интернет", содержащие информацию,
распространение которой в Российской Федерации запрещено"
Постановление Правительства РФ от 01.11.2012 № 1119 "Об утверждении требований к защите персональных данных при их●

обработке в информационных системах персональных данных"
Постановление Правительства РФ от 25.01.2013 № 33 "Об использовании простой электронной подписи при оказании●

государственных и муниципальных услуг"
Постановление Правительства РФ от 04.02.2013 № 80 "Об утверждении Положения о порядке доступа к информации,●

содержащейся в государственной информационной системе топливно-энергетического комплекса"
Постановление Правительства РФ от 18.02.2013 № 134 "О порядке применения аудиовизуальных, электронных и иных●

технических средств контроля, которые могут использоваться в целях осуществления контроля за нахождением подозреваемого
или обвиняемого в месте исполнения меры пресечения в виде домашнего ареста и за соблюдением им наложенных судом
запретов и (или) ограничений"
Постановление Правительства РФ от 18.04.2013 № 354 "Об утверждении Положения о создании, об эксплуатации и о●

совершенствовании государственной информационной системы топливно-энергетического комплекса"
Постановление Правительства РФ от 05.06.2013 № 476 "О вопросах государственного контроля (надзора) и признании●

утратившими силу некоторых актов Правительства Российской Федерации"
Постановление Правительства РФ от 10.07.2013 № 584 "Об использовании федеральной государственной информационной●

системы "Единая система идентификации и аутентификации в инфраструктуре, обеспечивающей
информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных
и муниципальных услуг в электронной форме"
Постановление Правительства РФ от 02.10.2013 № 861 "Об утверждении Правил информирования субъектами●

топливно-энергетического комплекса об угрозах совершения и о совершении актов незаконного вмешательства на объектах
топливно-энергетического комплекса"
Постановление Правительства РФ от 04.06.2014 № 512 "Об утверждении Правил выплаты вознаграждения за служебные●

изобретения, служебные полезные модели, служебные промышленные образцы"
Постановление Правительства РФ от 31.07.2014 № 747 "О перечне личных, семейных и домашних нужд, удовлетворение которых●

не влечет исполнения обязанностей, предусмотренных частями 2 - 4 статьи 10.1 Федерального закона "Об информации,
информационных технологиях и о защите информации"
Постановление Правительства РФ от 03.11.2014 № 1149 "Об аккредитации органов по сертификации и испытательных●

лабораторий (центров), выполняющих работы по оценке (подтверждению) соответствия в отношении оборонной продукции
(работ, услуг), поставляемой по государственному оборонному заказу, продукции (работ, услуг), используемой в целях защиты
сведений, составляющих государственную тайну или относимых к охраняемой в соответствии с законодательством Российской
Федерации иной информации ограниченного доступа, и продукции (работ, услуг), сведения о которой составляют
государственную тайну, а также о внесении изменений в некоторые акты Правительства Российской Федерации в части оценки
соответствия указанной продукции (работ, услуг)"
Постановление Правительства РФ от 09.12.2014 № 1342 "О порядке оказания услуг телефонной связи"●

Постановление Правительства РФ от 08.04.2015 № 327 "Об утверждении Правил осуществления контроля за деятельностью●

организаторов распространения информации в информационно-телекоммуникационной сети "Интернет", связанной с хранением
информации о фактах приема, передачи, доставки и (или) обработки голосовой информации, письменного текста, изображений,
звуков или иных электронных сообщений пользователей информационно-телекоммуникационной сети "Интернет" и информации
об этих пользователях"
Постановление Правительства РФ от 14.07.2015 № 705 "О порядке защиты сведений об осуществлении государственной защиты,●

предоставления таких сведений и осуществления мер безопасности в виде обеспечения конфиденциальности сведений о
защищаемом лице"
Постановление Правительства РФ от 19.08.2015 № 857 "Об автоматизированной информационной системе "Реестр нарушителей●

прав субъектов персональных данных"

Распоряжение Правительства РФ от 28.05.2012 № 856-р "О подписании Соглашения о сотрудничестве государств - участников●

Содружества Независимых Государств в области обеспечения информационной безопасности"_
Распоряжение Правительства РФ от 15.04.2013 № 611-р "Об утверждении перечня нарушений целостности, устойчивости●

функционирования и безопасности единой сети электросвязи Российской Федерации"
Распоряжение Правительства РФ от 19.09.2013 № 1699-р "Об утверждении Концепции введения в Российской Федерации●

удостоверения личности гражданина Российской Федерации, оформляемого в виде пластиковой карты с электронным носителем
информации, и плана мероприятий по реализации Концепции"
Распоряжение Правительства РФ от 02.12.2015 № 2471-р "Об утверждении Концепции информационной безопасности детей"●
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Акты  федеральных  органов  исполнительной  власти  (министерств,  федеральных  служб  и
агентств)

"Положение по аттестации объектов информатизации по требованиям безопасности информации" (утв. Гостехкомиссией России●

25.11.1994)
gostexkomissija199_27.10.1995●

"Типовое положение об органе по аттестации объектов информатизации по требованиям безопасности информации" (утв.●

Приказом Гостехкомиссии России 05.01.1996 № 3)_
Приказ ФСБ России от 13.11.1999 № 564 "Об утверждении Положений о системе сертификации средств защиты информации по●

требованиям безопасности для сведений, составляющих государственную тайну, и о ее знаках соответствия"
Приказ Роспатента от 01.12.2000 № 248 "Об утверждении Порядка ознакомления с материалами по научно-исследовательским●

работам и научным разработкам, выполненным в системе Роспатента (ПН-5-2000)"_
Приказ ФАПСИ от 13.06.2001 № 152 "Об утверждении Инструкции об организации и обеспечении безопасности хранения,●

обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным
доступом, не содержащей сведений, составляющих государственную тайну"
Приказ МНС России от 03.03.2003 № БГ-3-28/96 "Об утверждении Порядка доступа к конфиденциальной информации налоговых●

органов"
Приказ ФСБ России от 09.02.2005 № 66 "Об утверждении Положения о разработке, производстве, реализации и эксплуатации●

шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)"
Приказ Мининформсвязи России от 09.01.2008 № 1 "Об утверждении требований по защите сетей связи от несанкционированного●

доступа к ним и передаваемой посредством их информации"
Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах●

персональных данных (утв. ФСТЭК России 14.02.2008)
Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных●

(утв. ФСТЭК России 15.02.2008) (Выписка)
fsb149-6-6-622_21.02.2008●

fsb149-54-144_21.02.2008●

Приказ Минздравсоцразвития России от 22.04.2009 № 205 "Об утверждении Единого квалификационного справочника●

должностей руководителей, специалистов и служащих, раздел "Квалификационные характеристики должностей руководителей
и специалистов по обеспечению безопасности информации в ключевых системах информационной инфраструктуры,
противодействию техническим разведкам и технической защите информации"
fso487_07.08.2009●

Типовой регламент проведения в пределах полномочий мероприятий по контролю (надзору) за выполнением требований,●

установленных Правительством Российской Федерации, к обеспечению безопасности персональных данных при их обработке в
информационных системах персональных данных (утв. ФСБ России 08.08.2009 № 149/7/2/6-1173)
Приказ Минкомсвязи России от 25.08.2009 № 104 "Об утверждении Требований по обеспечению целостности, устойчивости●

функционирования и безопасности информационных систем общего пользования"
Приказ Минэкономразвития России от 16.11.2009 № 470 "О Требованиях к технологическим, программным и лингвистическим●

средствам обеспечения пользования официальными сайтами федеральных органов исполнительной власти"
Приказ ФСБ России № 416, ФСТЭК России № 489 от 31.08.2010 "Об утверждении Требований о защите информации,●

содержащейся в информационных системах общего пользования"
Приказ Росстата от 31.01.2011 № 24 "Об утверждении Инструкции о порядке учета, обращения и хранения документов и других●

материальных носителей информации, содержащих служебную информацию ограниченного распространения"_
Приказ ФСФР России от 24.05.2011 № 11-22/пз-н "Об утверждении Методических рекомендаций по утверждению органами и●

организациями, указанными в пункте 9 статьи 4 Федерального закона "О противодействии неправомерному использованию
инсайдерской информации и манипулированию рынком и о внесении изменений в отдельные законодательные акты Российской
Федерации", нормативных актов, содержащих исчерпывающие перечни инсайдерской информации"
Приказ ФСБ России от 10.06.2011 № 246 "Об организации работы по допуску к государственной тайне военнослужащих,●

федеральных государственных гражданских служащих, работников органов федеральной службы безопасности, а также
граждан Российской Федерации, поступающих на федеральную государственную службу (работу) в органы федеральной службы
безопасности"
Приказ Минкомсвязи России от 02.09.2011 № 221 "Об утверждении Требований к информационным системам электронного●

документооборота федеральных органов исполнительной власти, учитывающих в том числе необходимость обработки
посредством данных систем служебной информации ограниченного распространения"
Приказ Минкомсвязи России от 14.11.2011 № 312 "Об утверждении Административного регламента исполнения Федеральной●

службой по надзору в сфере связи, информационных технологий и массовых коммуникаций государственной функции по
осуществлению государственного контроля (надзора) за соответствием обработки персональных данных требованиям
законодательства Российской Федерации в области персональных данных"
Приказ Минэнерго России от 13.12.2011 № 587 "Об утверждении перечня работ, непосредственно связанных с обеспечением●

безопасности объектов топливно-энергетического комплекса"
minkomsvyaz346_21.12.2011●

Приказ ФСБ России от 27.12.2011 № 796 "Об утверждении Требований к средствам электронной подписи и Требований к●

средствам удостоверяющего центра"
fstek_03.04.2012●

"Положение о бесперебойности функционирования платежных систем и анализе рисков в платежных системах" (утв. Банком●

России 31.05.2012 № 379-П)
"Положение о порядке осуществления наблюдения в национальной платежной системе" (утв. Банком России 31.05.2012 № 380-П)●

"Положение о порядке осуществления надзора за соблюдением не являющимися кредитными организациями операторами●

платежных систем, операторами услуг платежной инфраструктуры требований Федерального закона от 27 июня 2011 года №
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Справочно-правовая система по информационной безопасности - https://sps-ib.ru:80/

161-ФЗ "О национальной платежной системе", принятых в соответствии с ним нормативных актов Банка России" (утв. Банком
России 09.06.2012 № 381-П)
"Положение о требованиях к обеспечению защиты информации при осуществлении переводов денежных средств и о порядке●

осуществления Банком России контроля за соблюдением требований к обеспечению защиты информации при осуществлении
переводов денежных средств" (утв. Банком России 09.06.2012 № 382-П)
Указание Банка России от 09.06.2012 № 2831-У "Об отчетности по обеспечению защиты информации при осуществлении●

переводов денежных средств операторов платежных систем, операторов услуг платежной инфраструктуры, операторов по
переводу денежных средств"
Приказ МВД России от 06.07.2012 № 678 "Об утверждении Инструкции по организации защиты персональных данных,●

содержащихся в информационных системах органов внутренних дел Российской Федерации"
fstek83_20.07.2012_●

Приказ ФСТЭК России от 20.07.2012 № 84 "Об утверждении Административного регламента Федеральной службы по●

техническому и экспортному контролю по предоставлению государственной услуги по лицензированию деятельности по
разработке и производству средств защиты конфиденциальной информации"_
Приказ ФСТЭК России от 20.07.2012 № 89 "Об утверждении Административного регламента Федеральной службы по●

техническому и экспортному контролю по исполнению государственной функции по контролю за соблюдением лицензионных
требований при осуществлении деятельности по технической защите конфиденциальной информации"
Приказ ФСТЭК России от 20.07.2012 № 90 "Об утверждении Административного регламента Федеральной службы по●

техническому и экспортному контролю по исполнению государственной функции по контролю за соблюдением лицензионных
требований при осуществлении деятельности по разработке и производству средств защиты конфиденциальной информации"
Приказ Роскомнадзора от 24.08.2012 № 824 "Об утверждении Порядка аккредитации экспертов и экспертных организаций на●

право проведения экспертизы информационной продукции"
Приказ Минкомсвязи России от 29.08.2012 № 217 "Об утверждении порядка проведения экспертизы информационной продукции●

в целях обеспечения информационной безопасности детей"
Приказ ФСБ России от 30.08.2012 № 440 "Об утверждении Административного регламента Федеральной службы безопасности●

Российской Федерации по предоставлению государственной услуги по осуществлению лицензирования деятельности по
разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и
телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ,
оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств,
информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических)
средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств,
информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических)
средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)"
fms357_06.11.2012●

Приказ Роспотребнадзора от 09.11.2012 № 1085 "О порядке рассмотрения запросов о наличии запрещенной информации по●

доменному имени и (или) указателю страницы сайта в сети "Интернет", а также принятия решений, являющихся основаниями
для включения доменных имен и (или) указателей страниц сайтов в сети "Интернет", а также сетевых адресов в единый реестр,
в отношении информации о способах совершения самоубийства, а также призывов к совершению самоубийства"
Приказ Роскомнадзора от 03.12.2012 № 1255 "Об утверждении Положения об обработке и защите персональных данных в●

центральном аппарате Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций"
Приказ ФСБ России от 28.12.2012 № 683 "Об утверждении Административного регламента Федеральной службы безопасности●

Российской Федерации по предоставлению государственной услуги по осуществлению лицензирования деятельности по
разработке и производству средств защиты конфиденциальной информации"
Приказ ФСБ России от 10.01.2013 № 7 "Об утверждении Административного регламента Федеральной службы безопасности●

Российской Федерации по предоставлению государственной услуги по осуществлению лицензирования деятельности по
выявлению электронных устройств, предназначенных для негласного получения информации (за исключением случая, если
указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального
предпринимателя)"
Приказ ФСТЭК России от 11.02.2013 № 17 "Об утверждении Требований о защите информации, не составляющей●

государственную тайну, содержащейся в государственных информационных системах"
Приказ Минтранса России от 13.02.2013 № 36 "Об утверждении требований к тахографам, устанавливаемым на транспортные●

средства, категорий и видов транспортных средств, оснащаемых тахографами, правил использования, обслуживания и контроля
работы тахографов, установленных на транспортные средства"
Приказ ФСТЭК России от 18.02.2013 № 21 "Об утверждении Состава и содержания организационных и технических мер по●

обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных"
Приказ Роскомнадзора от 21.02.2013 № 169 "Об утверждении Порядка получения доступа к содержащейся в единой●

автоматизированной информационной системе "Единый реестр доменных имен, указателей страниц сайтов в сети "Интернет" и
сетевых адресов, позволяющих идентифицировать сайты в сети "Интернет", содержащие информацию, распространение
которой в Российской Федерации запрещено" информации оператором связи, оказывающим услуги по предоставлению доступа к
информационно-телекоммуникационной сети "Интернет"
Приказ Роскомнадзора РФ от 21.02.2013 № 170 "Об утверждении Порядка взаимодействия оператора единой●

автоматизированной информационной системы "Единый реестр доменных имен, указателей страниц сайтов в сети "Интернет" и
сетевых адресов, позволяющих идентифицировать сайты в сети "Интернет", содержащие информацию, распространение
которой в Российской Федерации запрещено" с провайдером хостинга"
"Положение о порядке создания, ведения и хранения баз данных на электронных носителях" (утв. Банком России 21.02.2013 №●

397-П)
Приказ Роскомнадзора от 15.03.2013 № 274 "Об утверждении перечня иностранных государств, не являющихся сторонами●

Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных и
обеспечивающих адекватную защиту прав субъектов персональных данных"
Приказ ФСФР России от 18.06.2013 № 13-51/пз-н "Об утверждении Положения о порядке уведомления лиц об их включении в●
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список инсайдеров и исключении из такого списка, Положения о порядке передачи списков инсайдеров организаторам торговли,
через которых совершаются операции с финансовыми инструментами, иностранной валютой и (или) товаром, Положения о
порядке и сроках направления инсайдерами уведомлений о совершенных ими операциях"
Приказ Роскомнадзора от 05.09.2013 № 996 "Об утверждении требований и методов по обезличиванию персональных данных"●

1022-368-666_11.09.2013●

Методические рекомендации по применению приказа Роскомнадзора от 05.09.2013 № 996 "Об утверждении требований и●

методов по обезличиванию персональных данных" (утв. Роскомнадзором от 13.12.2013)
Приказ Рособрнадзора от 17.12.2013 № 1274 "Об утверждении Порядка разработки, использования и хранения контрольных●

измерительных материалов при проведении государственной итоговой аттестации по образовательным программам основного
общего образования и Порядка разработки, использования и хранения контрольных измерительных материалов при проведении
государственной итоговой аттестации по образовательным программам среднего общего образования"
Приказ ФСТЭК России, ФСБ России и Минкомсвязи РФ от 31.12.2013 № 151/786/461 "О признании утратившим силу приказа●

Федеральной службы по техническому и экспортному контролю, Федеральной службы безопасности Российской Федерации и
Министерства информационных технологий и связи Российской Федерации от 13 февраля 2008 г. № 55/86/20 "Об утверждении
Порядка проведения классификации информационных систем персональных данных"
Приказ ФСТЭК России от 14.03.2014 № 31 "Об утверждении Требований к обеспечению защиты информации в●

автоматизированных системах управления производственными и технологическими процессами на критически важных объектах,
потенциально опасных объектах, а также объектах, представляющих повышенную опасность для жизни и здоровья людей и для
окружающей природной среды"
Приказ ФСБ России от 11.04.2014 № 202 "Об утверждении Административного регламента Федеральной службы безопасности●

Российской Федерации по предоставлению государственной услуги по лицензированию деятельности предприятий, учреждений
и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием
средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной
тайны"
Приказ Минэкономразвития России от 30.05.2014 № 326 "Об утверждении Критериев аккредитации, перечня документов,●

подтверждающих соответствие заявителя, аккредитованного лица критериям аккредитации, и перечня документов в области
стандартизации, соблюдение требований которых заявителями, аккредитованными лицами обеспечивает их соответствие
критериям аккредитации"
Приказ Минкомсвязи России от 16.06.2014 № 161 "Об утверждении требований к административным и организационным мерам,●

техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или)
развитию"
Приказ ФСБ России от 10.07.2014 № 378 "Об утверждении Состава и содержания организационных и технических мер по●

обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с
использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством
Российской Федерации требований к защите персональных данных для каждого из уровней защищенности"
Приказ Минкомсвязи России от 31.07.2014 № 234 "Об утверждении Правил оказания услуг почтовой связи"●

Указание Банка России от 11.09.2014 № 3379-У "О перечне инсайдерской информации лиц, указанных в пунктах 1 - 4, 11 и 12●

статьи 4 Федерального закона "О противодействии неправомерному использованию инсайдерской информации и
манипулированию рынком и о внесении изменений в отдельные законодательные акты Российской Федерации"
"Положение о деятельности по проведению организованных торгов" (утв. Банком России 17.10.2014 № 437-П)●

"Положение о раскрытии информации эмитентами эмиссионных ценных бумаг" (утв. Банком России 30.12.2014 № 454-П)●

Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных●

данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых
при осуществлении соответствующих видов деятельности (утв. ФСБ России 31.03.2015 № 149/7/2/6-432)
fstek_1_04.04.2015●

"Перечень технической и технологической документации, национальных стандартов и методических документов, необходимых●

для выполнения видов работ, установленных Положением о лицензировании деятельности по разработке и производству
средств защиты конфиденциальной информации, утвержденным постановлением Правительства Российской Федерации от 3
марта 2012 г. № 171 (новая редакция)" (утв. ФСТЭК России 04.04.2015)
Приказ Минфина России от 19.05.2014 № 36н "Об утверждении Порядка раскрытия организатору лотереи информации о лицах,●

которые могут оказывать существенное (прямое или косвенное) влияние на проведение лотереи, а также уведомления
организатора лотереи в случае изменения состава учредителей (участников) или руководителя"
"Положение о порядке создания, ведения и хранения баз данных, содержащих информацию об имуществе, обязательствах●

негосударственного пенсионного фонда и их движении, а также случаях передачи на хранение в Банк России резервных копий
баз данных" (утв. Банком России 03.06.2015 № 471-П)
Приказ Роскомнадзора от 22.07.2015 № 84 "Об утверждении Порядка взаимодействия оператора реестра нарушителей прав●

субъектов персональных данных с провайдером хостинга и Порядка получения доступа к информации, содержащейся в реестре
нарушителей прав субъектов персональных данных, оператором связи"
Приказ Роскомнадзора от 22.07.2015 № 85 "Об утверждении формы заявления субъекта персональных данных о принятии мер по●

ограничению доступа к информации, обрабатываемой с нарушением законодательства Российской Федерации в области
персональных данных"
Указание Банка России от 10.12.2015 № 3889-У "Об определении угроз безопасности персональных данных, актуальных при●

обработке персональных данных в информационных системах персональных данных"
Приказ Роскомнадзора от 29.01.2016 № 82 "О Консультативном совете при уполномоченном органе по защите прав субъектов●

персональных данных"_
Приказ ФСБ России от 23.03.2016 № 182 "Об утверждении Административного регламента Федеральной службы безопасности●

Российской Федерации по исполнению государственной функции по осуществлению лицензионного контроля деятельности по
разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и
телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ,
оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств,
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информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических)
средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств,
информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических)
средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)"

Распоряжение Банка России от 17.05.2014 № Р-399 "О вводе в действие документов, входящих в Комплекс документов в области●

стандартизации Банка России "Обеспечение информационной безопасности организаций банковской системы Российской
Федерации"
Распоряжение Банка России от 17.05.2014 № Р-400 "О вводе в действие рекомендаций в области стандартизации Банка России●

"Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Менеджмент инцидентов
информационной безопасности"

Акты высших судебных органов

Постановление Пленума Верховного Суда РФ от 17.03.2004 № 2 "О применении судами Российской Федерации Трудового кодекса●

Российской Федерации" (Разглашение работником охраняемой законом тайны)
Постановление Пленума Верховного Суда РФ от 13.12.2012 № 35 "Об открытости и гласности судопроизводства и о доступе к●

информации о деятельности судов"
Постановление Пленума Верховного Суда РФ от 23.06.2015 № 25 "О применении судами некоторых положений раздела I части●

первой Гражданского кодекса Российской Федерации" (Обнародование и дальнейшее использование изображения гражданина)

Информационные письма, разъяснения и иные акты

Письмо ФАС России от 28.02.2007 № АК/2487 "О предоставлении информации, составляющей банковскую тайну"●

Письмо Рособразования от 29.07.2009 № 17-110 "Об обеспечении защиты персональных данных"●

Информационное письмо ФСФР России от 27.01.2011 "О мерах по реализации Федерального закона от 27.07.2010 № 224-ФЗ "О●

противодействии неправомерному использованию инсайдерской информации и манипулированию рынком и о внесении
изменений в отдельные законодательные акты Российской Федерации"
Письмо ФСФР России от 15.06.2011 № 11-ДП-05/15533 "О рассмотрении обращения в отношении Федерального закона от●

27.07.2010 № 224-ФЗ "О противодействии неправомерному использованию инсайдерской информации и манипулированию
рынком и о внесении изменений в отдельные законодательные акты Российской Федерации"
Письмо Банка России от 17.11.2011 № 015-16-9/4713 "О средствах защиты информации, применяемых при обработке●

персональных данных"_
Информационное письмо ФСТЭК России от 01.03.2012 № 240 "Об утверждении требований к системам обнаружения вторжений"●

Информационное сообщение ФСТЭК России от 04.05.2012 № 240/24/1701 "О работах в области оценки соответствия продукции●

(работ, услуг), используемой в целях защиты сведений, составляющих государственную тайну или относимых к охраняемой в
соответствии с законодательством Российской Федерации иной информации ограниченного доступа"
Информационное сообщение ФСТЭК России от 30.05.2012 № 240/22/2222 "По вопросу необходимости получения лицензии ФСТЭК●

России на деятельность по технической защите конфиденциальной информации"
Информационное сообщение ФСТЭК России от 30.07.2012 № 240/24/3095 "Об утверждении Требований к средствам антивирусной●

защиты"
Разъяснения Роскомнадзора от 05.09.2012 о праве судебных приставов распространять фотографии должников_●

Информационное сообщение ФСТЭК России от 20.11.2012 № 240/24/4669 "Об особенностях защиты персональных данных при их●

обработке в информационных системах персональных данных и сертификации средств защиты информации, предназначенных
для защиты персональных данных"_
Разъяснения Роскомнадзора от 14.12.2012 относительно вопросов, касающихся обработки персональных данных работников,●

соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве_
Перечень организаций, осуществляющих образовательную деятельность, имеющих дополнительные профессиональные●

программы в области информационной безопасности, согласованные с ФСТЭК России (редакция от 23.08.2016)_
Рекомендации по применению Федерального закона от 29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей●

вред их здоровью и развитию" в отношении печатной (книжной) продукции (утв. Минкомсвязи России 22.01.2013 № АВ-П17-531)
Письмо Банка России от 01.03.2013 № 34-Т "О рекомендациях по повышению уровня безопасности при использовании банкоматов●

и платежных терминалов"
Информационное сообщение ФСТЭК России от 15.07.2013 № 240/22/2637 "По вопросам защиты информации и обеспечения●

безопасности персональных данных при их обработке в информационных системах в связи с изданием приказа ФСТЭК России от
11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну,
содержащейся в государственных информационных системах» и приказа ФСТЭК России от 18 февраля 2013 г. № 21 «Об
утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных
при их обработке в информационных системах персональных данных»"
Письмо Банка России от 05.08.2013 № 146-Т "О рекомендациях по повышению уровня безопасности при предоставлении●

розничных платежных услуг с использованием информационно-телекоммуникационной сети "Интернет"
Разъяснения Роскомнадзора от 30.08.2013 по вопросам отнесения фото-, видеоизображений, дактилоскопических данных и иной●

информации к биометрическим персональным данным и особенностей их обработки_
Информационное письмо ФСТЭК России от 06.02.2014 № 240/24/405 "Об утверждении Требований к средствам доверенной●

загрузки"
Письмо ФФОМС от 12.02.2014 № 505/91 "О рассмотрении обращения"●

Письмо Банка России от 14.03.2014 № 42-Т "Об усилении контроля за рисками, возникающими у кредитных организаций при●
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использовании информации, содержащей персональные данные граждан"
Письмо Банка России от 24.03.2014 № 49-Т "О рекомендациях по организации применения средств защиты от вредоносного кода●

при осуществлении банковской деятельности"
Информационное сообщение ФСТЭК России от 07.04.2014 № 240/24/1208 "О применении сертифицированной по требованиям●

безопасности информации операционной системы Windows XP в условиях прекращения ее поддержки разработчиком"
Письмо Банка России от 10.04.2014 № 06-52/2463 "О Кодексе корпоративного управления"●

Информационное сообщение ФСТЭК России от 23.04.2014 № 240/13/1433 "О типичных ошибках, допускаемых соискателями●

лицензий при подготовке и представлении документов для получения лицензий на деятельность по технической защите
конфиденциальной информации и на деятельность по разработке и производству средств защиты конфиденциальной
информации"
Информационное сообщение ФСТЭК России от 25.07.2014 № 240/22/2748 "По вопросам обеспечения безопасности информации в●

ключевых системах информационной инфраструктуры в связи с изданием приказа ФСТЭК России от 14 марта 2014 г. № 31 "Об
утверждении требований к обеспечению защиты информации в автоматизированных системах управления производственными и
технологическими процессами на критически важных объектах, потенциально опасных объектах, а также объектах,
представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды"
Информационное сообщение ФСТЭК России от 24.12.2014 № 240/24/4918 "Об утверждении Требований к средствам контроля●

съемных машинных носителей информации"_
Информационное сообщение ФСТЭК России от 26.03.2015 № 240/13/1139 "О типичных ошибках, допускаемых соискателями●

лицензий при подготовке и представлении документов для получения лицензий на деятельность по технической защите
конфиденциальной информации и на деятельность по разработке и производству средств защиты конфиденциальной
информации"
rkn_29.01.2016●

Извещение ФСБ России от 18.07.2016 по вопросу использования несертифицированных средств кодирования (шифрования) при●

передаче сообщений в информационно-телекоммуникационной сети «Интернет»

Руководящие документы

Руководящий документ. Временное положение по организации разработки, изготовления и эксплуатации программных и●

технических средств защиты информации от несанкционированного доступа в автоматизированных системах и средствах
вычислительной техники (утв. решением председателя Гостехкомиссии России от 30.03.1992)
Руководящий документ. Концепция защиты средств вычислительной техники и автоматизированных систем от●

несанкционированного доступа к информации (утв. решением председателя Гостехкомиссии России от 30.03.1992)
Руководящий документ. Защита от несанкционированного доступа к информации. Термины и определения (утв. решением●

председателя Гостехкомиссии РФ от 30.03.1992)
Руководящий документ. Средства вычислительной техники. Защита от несанкционированного доступа к информации.●

Показатели защищенности от несанкционированного доступа к информации (утв. решением председателя Гостехкомиссии
России от 30.03.1992)
Руководящий документ. Защита информации. Специальные защитные знаки. Классификация и общие требования (утв. решением●

председателя Гостехкомиссии России от 25.07.1997)
Руководящий документ. Безопасность информационных технологий. Критерии оценки безопасности информационных●

технологий. Часть 1 (утв. приказом председателя Гостехкомиссии России от 19.06.2002 № 187)
Руководящий документ. Безопасность информационных технологий. Критерии оценки безопасности информационных●

технологий. Часть 2 (утв. приказом председателя Гостехкомиссии России от 19.06.2002 № 187)
Руководящий документ. Безопасность информационных технологий. Критерии оценки безопасности информационных●

технологий. Часть 3 (утв. приказом председателя Гостехкомиссии России от 19.06.2002 № 187)
Руководящий документ. Безопасность информационных технологий. Положение по разработке профилей защиты и заданий по●

безопасности (утв. Гостехкомиссией России от 2003 г.)
Руководящий документ. Безопасность информационных технологий. Руководство по регистрации профилей защиты (утв.●

Гостехкомиссией России от 2003 г.)
Руководящий документ. Безопасность информационных технологий. Руководство по формированию семейств профилей защиты●

(утв. Гостехкомиссией России от 2003 г.)
Руководящий документ. Руководство по разработке профилей защиты и заданий по безопасности (утв. Гостехкомиссией России●

от 2003 г.)

Методические документы

Методический документ ФСТЭК России от 03.02.2012 ИТ.СОВ.С4.ПЗ "Профиль защиты систем обнаружения вторжений уровня●

сети четвертого класса защиты"
Методический документ ФСТЭК России от 03.02.2012 ИТ.СОВ.У4.ПЗ "Профиль защиты систем обнаружения вторжений уровня●

узла четвертого класса защиты"
Методический документ ФСТЭК России от 06.03.2012 ИТ.СОВ.С5.ПЗ "Профиль защиты систем обнаружения вторжений уровня●

узла пятого класса защиты"
Методический документ ФСТЭК России от 06.03.2012 ИТ.СОВ.У5.ПЗ "Профиль защиты систем обнаружения вторжений уровня●

узла пятого класса защиты"
Методический документ ФСТЭК России от 06.03.2012 ИТ.СОВ.С6.ПЗ "Профиль защиты систем обнаружения вторжений уровня●

узла шестого класса защиты"
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Методический документ ФСТЭК России от 06.03.2012 ИТ.СОВ.У6.ПЗ "Профиль защиты систем обнаружения вторжений уровня●

узла шестого класса защиты"
Методический документ ФСТЭК России от 14.06.2012 ИТ.САВЗ.А4.ПЗ "Профиль защиты средств антивирусной защиты типа "А"●

четвертого класса защиты"
Методический документ ФСТЭК России от 14.06.2012 ИТ.САВЗ.А5.ПЗ "Профиль защиты средств антивирусной защиты типа "А"●

пятого класса защиты"
Методический документ ФСТЭК России от 14.06.2012 ИТ.САВЗ.А6.ПЗ "Профиль защиты средств антивирусной защиты типа "А"●

шестого класса защиты"
Методический документ ФСТЭК России от 14.06.2012 ИТ.САВЗ.Б4.ПЗ "Профиль защиты средств антивирусной защиты типа "Б"●

четвертого класса защиты"
Методический документ ФСТЭК России от 14.06.2012 ИТ.САВЗ.Б5.ПЗ "Профиль защиты средств антивирусной защиты типа "Б"●

пятого класса защиты"
Методический документ ФСТЭК России от 14.06.2012 ИТ.САВЗ.Б6.ПЗ "Профиль защиты средств антивирусной защиты типа "Б"●

шестого класса защиты"
Методический документ ФСТЭК России от 14.06.2012 ИТ.САВЗ.В4.ПЗ "Профиль защиты средств антивирусной защиты типа "В"●

четвертого класса защиты"
Методический документ ФСТЭК России от 14.06.2012 ИТ.САВЗ.В5.ПЗ "Профиль защиты средств антивирусной защиты типа "В"●

пятого класса защиты"
Методический документ ФСТЭК России от 14.06.2012 ИТ.САВЗ.В6.ПЗ "Профиль защиты средств антивирусной защиты типа "В"●

шестого класса защиты"
Методический документ ФСТЭК России от 14.06.2012 ИТ.САВЗ.Г4.ПЗ "Профиль защиты средств антивирусной защиты типа "Г"●

четвертого класса защиты"
Методический документ ФСТЭК России от 14.06.2012 ИТ.САВЗ.Г5.ПЗ "Профиль защиты средств антивирусной защиты типа "Г"●

пятого класса защиты"
Методический документ ФСТЭК России от 14.06.2012 ИТ.САВЗ.Г6.ПЗ "Профиль защиты средств антивирусной защиты типа "Г"●

шестого класса защиты"
Методический документ ФСТЭК России от 11.02.2014 "Меры защиты информации в государственных информационных системах"●

Международные стандарты и методические рекомендации

ISO/IEC 27001 «Информационные технологии – Методы обеспечения безопасности – Системы управления информационной●

безопасностью – Требования»
ISO/IEC 27002 «Информационные технологии – Методы обеспечения безопасности – Нормы и правила управления●

информационной безопасностью»
Стандарт безопасности данных индустрии платежных карт (PCI DSS). Версия 1.1●

Стандарт безопасности данных индустрии платежных карт (PCI DSS). Требования и процедура аудита безопасности. Версия 1.2●

Стандарт безопасности данных индустрии платежных карт (PCI DSS). Требования и процедура аудита безопасности. Версия 2.0●

Стандарт безопасности данных индустрии платежных карт (PCI DSS). Требования и процедуры аудита безопасности. Версия 3.0●

Payment Card Industry (PCI) Payment Application Data Security Standard. Requirements and Security Assessment Procedures. Version 1.2●

Payment Card Industry (PCI) Payment Application Data Security Standard. Requirements and Security Assessment Procedures. Version 2.0●

Стандарт безопасности данных платежных приложений (PA-DSS) индустрии платежных карт (PCI). Требования и процедуры●

аудита безопасности. Версия 3.0

Национальные стандарты и методические рекомендации

ГОСТ Р ИСО/МЭК ТО 13335-5-2006. Информационная технология. Методы и средства обеспечения безопасности. Часть 5.●

Руководство по менеджменту безопасности сети
ГОСТ Р ИСО/МЭК 15408-1-2012. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки●

безопасности информационных технологий. Часть 1. Введение и общая модель
ГОСТ Р ИСО/МЭК 15408-2-2013. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки●

безопасности информационных технологий. Часть 2. Функциональные компоненты безопасности
ГОСТ Р ИСО/МЭК 15408-3-2013. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки●

безопасности информационных технологий. Часть 3. Компоненты доверия к безопасности
ГОСТ Р ИСО/МЭК ТО 15446-2008. Информационная технология. Методы и средства обеспечения безопасности. Руководство по●

разработке профилей защиты и заданий по безопасности
ГОСТ Р ИСО/МЭК ТО 18044-2007. Информационная технология. Методы и средства обеспечения безопасности. Менеджмент●

инцидентов информационной безопасности
ГОСТ Р ИСО/МЭК 18045-2013. Информационная технология. Методы и средства обеспечения безопасности. Методология оценки●

безопасности информационных технологий
ГОСТ Р ИСО/МЭК ТО 19791-2008. Информационная технология. Методы и средства обеспечения безопасности. Оценка●

безопасности автоматизированных систем
ГОСТ Р ИСО/МЭК 21827-2010. Информационная технология. Методы и средства обеспечения безопасности. Проектирование●

систем безопасности. Модель зрелости процесса
ГОСТ Р ИСО/МЭК 27000-2012. Информационная технология. Методы и средства обеспечения безопасности. Системы●

менеджмента информационной безопасности. Общий обзор и терминология
ГОСТ Р ИСО/МЭК 27001-2006. Информационная технология. Методы и средства обеспечения безопасности. Системы●
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менеджмента информационной безопасности. Требования
ГОСТ Р ИСО/МЭК 27002-2012. Информационная технология. Методы и средства обеспечения безопасности. Свод норм и правил●

менеджмента безопасности
ГОСТ Р ИСО/МЭК 27003-2012. Информационная технология. Методы и средства обеспечения безопасности. Системы●

менеджмента информационной безопасности. Руководство по реализации системы менеджмента информационной безопасности
ГОСТ Р ИСО/МЭК 27004-2011. Информационная технология. Методы и средства обеспечения безопасности. Менеджмент●

информационной безопасности. Измерения
ГОСТ Р ИСО/МЭК 27005-2010. Информационная технология. Методы и средства обеспечения безопасности. Менеджмент риска●

информационной безопасности
ГОСТ Р ИСО/МЭК 27006-2008. Информационная технология. Методы и средства обеспечения безопасности. Требования к органам,●

осуществляющим аудит и сертификацию систем менеджмента информационной безопасности
ГОСТ Р ИСО/МЭК 27007-2014. Информационная технология. Методы и средства обеспечения безопасности. Руководства по аудиту●

систем менеджмента информационной безопасности
ГОСТ Р ИСО/МЭК 27013-2014. Информационная технология. Методы и средства обеспечения безопасности. Руководство по●

совместному использованию стандартов ИСО/МЭК 27001 и ИСО/МЭК 20000-1
ГОСТ Р ИСО/МЭК 27033-1-2011. Информационная технология. Методы и средства обеспечения безопасности. Безопасность сетей.●

Часть 1. Обзор и концепции
ГОСТ Р ИСО/МЭК 27033-3-2014. Информационная технология. Методы и средства обеспечения безопасности. Безопасность сетей.●

Часть 3. Эталонные сетевые сценарии. Угрозы, методы проектирования и вопросы управления
ГОСТ Р ИСО/МЭК 27034-1-2014. Информационная технология. Методы и средства обеспечения безопасности. Безопасность●

приложений. Часть 1. Обзор и общие понятия
ГОСТ Р ИСО/МЭК 27037-2014. Информационная технология. Методы и средства обеспечения безопасности. Руководства по●

идентификации, сбору, получению и хранению свидетельств, представленных в цифровой форме
ГОСТ Р ИСО/МЭК 29100-2013. Информационная технология. Методы и средства обеспечения безопасности. Основы обеспечения●

приватности

Отраслевые стандарты и методические рекомендации

Стандарт Банка России: "Обеспечение информационной безопасности организаций банковской системы Российской Федерации.●

Общие положения" (СТО БР ИББС-1.0-2014)
Стандарт Банка России: "Обеспечение информационной безопасности организаций банковской системы Российской Федерации.●

Методика оценки соответствия информационной безопасности организаций банковской системы Российской Федерации
требованиям СТО БР ИББС-1.0 - 2014" (СТО БР ИББС-1.2-2014)
Стандарт Банка России: "Обеспечение информационной безопасности организаций банковской системы Российской Федерации.●

Аудит информационной безопасности" (СТО БР ИББС-1.1-2007)
Рекомендации в области стандартизации Банка России "Обеспечение информационной безопасности организаций банковской●

системы Российской Федерации. Методические рекомендации по документации в области обеспечения информационной
безопасности в соответствии с требованиями СТО БР ИББС-1.0" (РС БР ИББС-2.0-2007)
Рекомендации в области стандартизации Банка России "Обеспечение информационной безопасности организаций банковской●

системы Российской Федерации. Руководство по самооценке соответствия информационной безопасности организаций
банковской системы Российской Федерации требованиям стандарта СТО БР ИББС-1.0" (РС БР ИББС-2.1-2007)
Рекомендации в области стандартизации Банка России "Обеспечение информационной безопасности организаций банковской●

системы Российской Федерации. Методика оценки рисков нарушения информационной безопасности" (РC БР ИББС-2.2-2009)
Рекомендации в области стандартизации Банка России "Обеспечение информационной безопасности организаций банковской●

системы Российской Федерации. Требования по обеспечению безопасности персональных данных в информационных системах
персональных данных организаций банковской системы Российской Федерации" (РС БР ИББС-2.3-2010)
Рекомендации в области стандартизации Банка России "Обеспечение информационной безопасности организаций банковской●

системы Российской Федерации. Отраслевая частная модель угроз безопасности персональных данных при их обработке в
информационных системах персональных данных организаций банковской системы Российской Федерации" (РС БР ИББС-2.4-2010)
Рекомендации в области стандартизации Банка России "Обеспечение информационной безопасности организаций банковской●

системы Российской Федерации. Менеджмент инцидентов информационной безопасности" (РС БР ИББС-2.5-2014)
Рекомендации в области стандартизации Банка России "Обеспечение информационной безопасности организаций банковской●

системы Российской Федерации. Обеспечение информационной безопасности на стадиях жизненного цикла автоматизированных
банковских систем" (РС БР ИББС-2.6-2014)
Методические рекомендации по выполнению законодательных требований при обработке персональных данных в организациях●

банковской системы Российской Федерации
Описание формы предоставления результатов оценки уровня информационной безопасности организаций банковской системы●

Российской Федерации
Письмо-обращение в кредитные организации о вводе в действие Комплекса БР ИББС для приведения деятельности организаций●

банковской системы Российской Федерации в соответствие с требованиями законодательства в области персональных данных
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