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3

Обзор контекста принятия и механизмов GDPR

К оглавлению



4 Эволюция европейского законодательства о защите данных

https://www.linkedin.com/in/tim-clements-
fbcs-citp-cippe-cipm-cipt-638651/

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/


5 GDPR timeline

https://imagenationit.net/2018/the-big-push-for-data-privacy-gdpr/

https://imagenationit.net/2018/the-big-push-for-data-privacy-gdpr/


6 Что такое GDPR?

Regulation (EU) 2016/679 of the European Parliament and of
the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive
95/46/EC (General Data Protection Regulation) – это новый
регламент ЕС о защите персональных данных,
формирующий обязательные к соблюдению единые
принципы и подходы как для государств-членов ЕС, так и
для некоторых иных государств (Исландия, Лихтенштейн,
Норвегия). 19.04.2018 проведена гармонизация прочтения
некоторых положений GDPR на разных языках ЕС.

Некоторые факты:
• вступил в силу 25.05.2018
• заменяет собой Директиву 95/46/EC от 24.10.1995
• гармонизирует правотворчество и правоприменение
• локальный надзор осуществляется национальными органами
стран-участниц Евросоюза по защите данных
(Data Protection Authorities)
• общий надзор осуществляется Европейским советом по
защите данных (European Data Protection Board)
• непосредственно применяется национальными
судами государств-членов ЕС и Судом справедливости
Евросоюза (European Court of Justice)

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016R0679
http://data.consilium.europa.eu/doc/document/ST-8088-2018-INIT/en/pdf


7 GDPR как часть Digital Single Market Strategy

Европейская Комиссия 06.05.2015 анонсировала масштабную программу Digital Single Market, призванную
улучшить работу единого европейского рынка, и особенно его цифрового сегмента. Задачи поставлены
грандиозные – расцвет экономики данных и онлайновых бизнес-проектов, доступность контента
пользователям, защищенность интересов авторов.

https://www.esens.eu/

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52015DC0192
https://www.esens.eu/


8 GDPR как часть реформы европейского права

Обратите внимание на следующие акты, которые прямо или косвенно связаны с GDPR:

• Regulation (EU) 910/2014 of 23 July 2014 (electronic IDentification, Authentication and trust Services Directive –
eIDAS) on electronic identification and trust services for electronic transactions in the internal market and
repealing Directive 1999/93/EC

• Directive (EU) 2016/680 of 27 April 2016 (Law Enforcement Directive – LED) on the protection of natural persons
with regard to the processing of personal data by competent authorities for the purposes of the prevention,
investigation, detection or prosecution of criminal offences or the execution of criminal penalties, and on the free
movement of such data

• Directive (EU) 2016/943 of 8 June 2016 (Trade Secrets Directive – TSD) on the protection of undisclosed know-how
and business information (trade secrets) against their unlawful acquisition, use and disclosure

• Directive (EU) 2016/1148 of 6 July 2016 (Networking and Information Security Directive – NISD) concerning
measures for a high common level of security of network and information systems across the Union

• Regulation (EU) 2018/1725 of 23 October 2018 (Data Protection Regulation for the EU Institutions – DPEUI) on the
protection of natural persons with regard to the processing of personal data by the Union institutions, bodies,
offices and agencies and on the free movement of such data, and repealing Regulation (EC) No 45/2001 and
Decision No 1247/2002/EC

• Regulation (EU) 2019/881 of 17 April 2019 (Cybersecurity Act) on ENISA and on information and communications
technology cybersecurity certification and repealing Regulation (EU) No 526/2013

Полезные ссылки:
• общее описание реформы правил по защите данных в ЕС;
• национальные органы стран-участниц ЕС по защите данных;
• иконографика по GDPR от Европейской Комиссии;
• подробное руководство по GDPR от Information Commissioner's Office (UK);
• удобный навигатор по тексту GDPR, показывающий связь между статьями и пунктами преамбулы;
• перечень стран, обеспечивающих адекватный уровень защиты данных (Аргентина, Канада, Израиль, Новая

Зеландия, Швейцария, Уругвай, США и Япония + продолжаются переговоры с Южной Кореей);
• разъяснения шведского DPA о трансграничной передаче персональных данных за пределы ЕС/ЕАСТ.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016L0680
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016L0943
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2018.295.01.0039.01.ENG
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.151.01.0015.01.ENG
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_en
http://ec.europa.eu/justice/article-29/structure/data-protection-authorities/index_en.htm
http://ec.europa.eu/justice/smedataprotect/index_en.htm
https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/
http://www.privacy-regulation.eu/en/index.htm
https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/adequacy-protection-personal-data-non-eu-countries_en
http://europa.eu/rapid/press-release_IP-19-421_en.htm
https://www.datainspektionen.se/other-lang/in-english/the-general-data-protection-regulation-gdpr/transfer-of-data-to-a-third-country/


9 На что еще стоит обратить внимание в контексте GDPR

• С 20.07.2018 GDPR регулирует обработку и защиту персональных данных не только в ЕС, но и в иных
странах, которые осуществили имплементацию норм GDPR – такие правовые акты приняты в Норвегии,
Лихтенштейне, Исландии в рамках Европейской ассоциации свободной торговли (за исключением
Швейцарии).

• Идеи об усилении безопасности в цифровой сфере Еврокомиссия обобщила в Сообщении от 28.04.2015
«Европейская повестка дня в сфере безопасности» (The European Agenda on Security).

• 10.01.2017 Еврокомиссия опубликовала Сообщение «Обмен и охрана персональных данных в
глобализованном мире» (Communication Exchanging and Protecting Personal Data in a Globalised World),
которое посвящено трансграничной передаче данных и международным инструментам охраны.

• Материалы Международной конференции уполномоченных по защите данных и конфиденциальности
(International Conference of Data Protection and Privacy Commissioners), которая проводится на ежегодной
основе с 1979 года под эгидой Европейского инспектора по защите данных (European Data Protection
Supervisor).

• Термины и определения в области data protection: словарь EDPB и словарь IAPP

• Standard contractual clauses for data transfers between EU and non-EU countries

• Directive 2002/58/EC of 12 July 2002 concerning the processing of personal data and the protection of privacy in
the electronic communications sector (Directive on privacy and electronic communications)

• The Data Protection Act 2018 (United Kingdom)

• The Federal Data Protection Act (Germany)

• The Data Protection Law n°2018-493 (France)

• The Organic Law on Data Protection and Digital Rights Guarantee (Spain) (включая право отключить рабочий
телефон и не проверять рабочую почту в нерабочее время, свобода от видеонаблюдения на рабочем
месте)

• The Data Protection Act (Ireland)

http://www.efta.int/EEA/news/General-Data-Protection-Regulation-GDPR-entered-force-EEA-509576
https://www.linklaters.com/en/insights/data-protected/data-protected---norway
https://www.linklaters.com/en/insights/data-protected/data-protected---liechtenstein
https://translate.googleusercontent.com/translate_c?act=url&depth=1&hl=ru&ie=UTF8&prev=_t&rurl=translate.google.com&sl=auto&sp=nmt4&tl=en&u=https://www.personuvernd.is/ny-personuverndarloggjof-2018/&xid=25657,15700022,15700124,15700149,15700168,15700186,15700190,15700201,15700205&usg=ALkJrhgsBxBv2toAh2P-KWV1TDvymSDhKg
http://www.efta.int/eea-lex/32016R0679
http://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:52015DC0185
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2017:7:FIN
https://icdppc.org/document-archive/
https://edps.europa.eu/
https://edps.europa.eu/data-protection/data-protection/glossary_en
https://iapp.org/resources/glossary/
https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/model-contracts-transfer-personal-data-third-countries_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2002.201.01.0037.01.ENG
https://www.out-law.com/en/articles/2018/may/new-data-protection-act-finalised-uk/
https://www.out-law.com/en/articles/2017/july/germany-continues-to-be-on-track-to-become-first-gdpr-ready-country-with-new-data-protection-laws/
https://www.out-law.com/en/articles/2018/june/gdpr-france-data-protection-laws-/
https://www.out-law.com/en/articles/2018/november/spain-new-data-protection-digital-rights-law/
https://www.out-law.com/en/articles/2018/may/irish-data-protection-act-alongside-gdpr/


10 GDPR на русском языке от команды Data Privacy Office 

Перевод подготовлен командой практиков,
ежедневно работающих с GDPR. Работа велась под
руководством Certified Information Privacy
Professional (Europe) и Certified Data Privacy Manager
Сергея Воронкевича.

✓ Выбрана корректная и наиболее приближенная к
первоисточнику терминология в переводе:
Например:
▪ процессор вместо обработчика;
▪ контролер вместо контроллера;
▪ легитимный интерес вместо законного;
▪ ограничение цельЮ вместо ограничения целИ.

✓ Текст приведен в табличный вид, где рядом с
переводом показывается оригинал на официальном
языке ЕС. Имеется переключатель между
множеством языков. Можно выводить и три языка.

✓ Под статьями или параграфами есть ссылки на
судебные прецеденты и Guidelines надзорных
органов (включая самые свежие вроде на тему data
protection by design).

✓ Размещены комментарии и объяснения.
✓ Всплывающие подсказки с определениями

терминов из статьи 4.
✓ Mapping преамбул не только к статьям, но и

отдельным параграфам внутри статей. Вы можете
прочитать нужную преамбулу, не покидая страницу.

https://gdpr-text.com/

https://gdpr-text.com/


11 Персональные данные в GDPR

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/


12 Источники персональных данных

Сбор персональных данных физических лиц (субъектов)

Предполагаемые 
данные

созданы путем анализа 
корреляции между 
наборами данных, 
например, расчет 

кредитного рейтинга или 
прогнозирование 

состояния здоровья

Предоставленные 
данные

получены от субъектов или их 
представителей, например, 

заполнение веб-форм на сайте, 
представление интересов в суде

Производные 
данные

созданы путем простого 
анализа других данных, 

например, расчет 
прибыльности клиента по 
количеству посещений и 

купленных товаров

Принятые    
данные

получены не от 
субъектов, а от других 

лиц, например, 
рекомендация от 

бывшего работодателя 
соискателя

Распространенные 
данные

взяты из общедоступных или 
открытых источников, например, 
исследование учетных записей в 

социальных сетях

Наблюдаемые       
данные

зафиксированы путем 
отслеживания действий, 

например, онлайн-трекинг, 
геолокация, видеонаблюдение

Назначенные 
данные

временно или постоянно 
присвоены субъектам, 

например, номер 
социального страхования, 

наименование 
должности



13 Принципы GDPR, изложенные простыми словами

https://dpo-net.ro/gdpr-principles-translated-into-simple-language/

https://dpo-net.ro/gdpr-principles-translated-into-simple-language/


14
Руководство EDPS по определению ролей controller, 
processor и and joint controlles

https://edps.europa.eu/sites/edp/files/publication/19-11-
07_edps_guidelines_on_controller_processor_and_jc_reg_2018_1725_en.pdf

https://edps.europa.eu/sites/edp/files/publication/19-11-07_edps_guidelines_on_controller_processor_and_jc_reg_2018_1725_en.pdf


15 GDPR на одной странице от TeachPrivacy

https://a5h8v9a3.stackpathcdn.com/wp-content/uploads/GDPR-Whiteboard-TeachPrivacy-Privacy-Awareness-Training-4.pdf

https://a5h8v9a3.stackpathcdn.com/wp-content/uploads/GDPR-Whiteboard-TeachPrivacy-Privacy-Awareness-Training-4.pdf


16 Высокоуровневый обзор GDPR

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/


17
Модель анализа GDPR применительно к деятельности 
организации

https://www.linkedin.com/pulse/gdpr-useful-analysis-models-tim-clements/

https://www.linkedin.com/pulse/gdpr-useful-analysis-models-tim-clements/


18
Представление системы управления обработкой и 
защитой персональных данных в организации

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/


19
Механизмы GDPR, на которые стоит обратить особое 
внимание

➢ Balancing Test¹ (Art.6) – Оценка сбалансированности законных интересов субъекта и контролёра

➢ Privacy Notices (Art.12-14) - Предоставляемая информация при сборе персональных данных 

➢ Right To Be Forgotten (Art.17) - Право на удаление данных («право на забвение»)

➢ Right To Data Portability (Art.20) - Право на переносимость данных

➢ Automated individual decision-making, including profiling (Art.22) - Автоматизированное индивидуальное 
принятие решений, включая составление профиля

➢ Data Protection By Default (Art.25) - Защита данных по умолчанию

➢ Data Protection By Design (Art.25, 32) - Защита данных на основе продуманных действий

➢ Representatives of Non-EU Controllers or Processors (Art.27) - Представители контролёров или обработчиков, не 
учрежденных в Евросоюзе

➢ Personal Data Breach Notification (Art.33) - Уведомление надзорного органа об утечке персональных данных

➢ Personal Data Breach Communication (Art.34) - Сообщение субъекту данных об утечке персональных данных

➢ Data Protection Impact Assessment² (Art.35) - Оценка воздействия на защиту данных

➢ Prior Consultation (Art.36) - Предварительная консультация

➢ Data Protection Officer (Art.37-39) - Назначение на должность инспектора по защите персональных данных

➢ Data Protection Certification (Art.42) - Сертификация

➢ One-Stop-Shop Supervisory Mechanism (Rec.127-128) - Сотрудничество между руководящим надзорным 
органом и заинтересованными надзорными органами («механизм единого окна»)

¹ Например, см. руководство ICO - https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/

² См. заключение EDPB - https://edpb.europa.eu/our-work-tools/consistency-findings/opinions_en

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/
https://edpb.europa.eu/our-work-tools/consistency-findings/opinions_en


20 Фокус на права субъектов

➢ Право на защиту данных (Rec.1, Art.1)

➢ Право распоряжаться своими данными (Rec.7)

➢ Право в любое время отозвать согласие на обработку данных (Art.7)

➢ Право на информацию и транспарентность в отношении обработки данных (Art.12-14, 19, 23)

➢ Право на доступ к данным (Art.15)

➢ Право на внесение исправлений в персональные данные (Art.16)

➢ Право на удаление персональных данных (Art.17)

➢ Право на ограничение обработки данных (Art.18)

➢ Право на переносимость данных (Art.20)

➢ Право на возражение против обработки данных (Art.21)

➢ Право не подчиняться решению, основанному на автоматизированной обработке данных (Art.22)

➢ Право быть уведомленным об утечке данных (Art.34)

➢ Право на обращение к Data Protection Officer (Art.38)

➢ Право на обращение (подачу жалобы) к надзорному органу (Art. 77)

➢ Право на эффективные средства судебной защиты против надзорного органа (Art.78)

➢ Право на эффективные средства судебной защиты в отношении контролёра или обработчик (Art.79)

➢ Право на представительство (передачу полномочий) (Art.79)

➢ Право на компенсацию материального или нематериального ущерба (Art.82)



21

Территориальная сфера действия GDPR                                 
и трансграничная передача данных

К оглавлению



22 Сфера действия GDPR: версия Роскомнадзора (1)

https://rkn.gov.ru/news/rsoc/news53394.htm

https://rkn.gov.ru/news/rsoc/news51780.htm

https://rkn.gov.ru/news/rsoc/news53394.htm
https://rkn.gov.ru/news/rsoc/news51780.htm


23 Сфера действия GDPR: версия Роскомнадзора (2)

https://rkn.gov.ru/docs/GDPR_Pankov.pdf

https://rkn.gov.ru/docs/GDPR_Pankov.pdf


24 Сфера действия GDPR: версия ISACA



25 Сфера действия GDPR
Принципиальная высокоуровневая схема оценки применимости положений GDPR к отдельным процессам обработки персональных
данных, подготовленная коллегами из KPMG со скромным участием автора презентации.



26 Сфера действия GDPR: разъяснения EDPB

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_3_2018_territorial_scope_after_public_consultation_en.pdf

Европейский совет по защите данных (European
Data Protection Board) на своем четвертом
пленарном заседании 16.11.2018 принял проект
разъяснений по определению территориального
охвата GDPR, которые были опубликованы
23.11.2018 для проведения общественных
консультаций. 12.11.2019 была опубликована
итоговая версия разъяснений.

Эти разъяснения должны способствовать
формированию общих подходов в толковании
сферы применения требований GDPR и прояснению
порядка применения требований GDPR в
отношении контроллеров данных или
обработчиков данных, находящихся за пределами
ЕС. В разъяснениях содержатся указания
относительно трактовки требований о назначении
представителя в ЕС.

При подготовке разъяснений использовался
подготовленный Европейской комиссией «Guide to
the case law of the European Court of Justice on
Articles 49 et seq. TFEU».

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_3_2018_territorial_scope_after_public_consultation_en.pdf
https://ec.europa.eu/docsroom/documents/22543/attachments/1/translations/en/renditions/native
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❖ заключение и (или) исполнение договоров и соглашений
❖ ведение деловых переговоров
❖ проявление должной осмотрительности
❖ участие в процедурах закупок
❖ осуществление информационного взаимодействия
❖ использование прав, исполнение обязанностей и соблюдение запретов, предусмотренных 

применимыми нормами

Трансграничная передача персональных данных

Некоторые из целей трансграничной передачи внутри транснациональной группы
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Передача персональных данных при условии соблюдения 
соответствующих гарантий – статья 46(1-2) GDPR

В случае отсутствия решения согласно Статье 45(3) контролер или обрабатывающее данные лицо могут передать
персональные данные третьей стране или международной организации только, если контролер или
обрабатывающее данные лицо предусмотрели соответствующие гарантии и если субъекты данных обладают
юридически защищенными правами и эффективными средствами правовой защиты.

Соответствующие гарантии могут быть предоставлены без особого разрешения надзорного органа посредством:

(a) имеющего обязательную юридическую силу документа между органами государственной власти или
правительственными учреждениями;

(b) юридически обязывающих корпоративных правил в соответствии со Статьей 47;

(c) стандартных условий о защите данных, принятых Европейской Комиссией в соответствии с процедурой проверки,
указанной в Статье 93(2);

(d) стандартных условий о защите данных, принятых надзорным органом и утвержденных Европейской Комиссией
согласно процедуре проверки, указанной в Статье 93(2);

(e) утвержденной нормы поведения согласно Статье 40 совместно с юридически обязывающими и защищенными
обязательствами контролера или обрабатывающего данные лица в третьей стране по применению соответствующих
гарантий, в том числе в отношении прав субъектов данных; или

(f) утвержденного сертификационного механизма согласно Статье 42 совместно с юридически обязывающими и
защищенными обязательствами контролера или обрабатывающего данные лица в третьей стране по применению
соответствующих гарантий, в том числе в отношении прав субъектов данных.
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Механизмы регулирования трансграничного обмена 
персональных данных между резидентами РФ и ЕС/ЕАСТ

Организация 
в ЕС/ЕАСТ

Организация 
в РФ

Controller-to-Processor Agreement

Controller-to-Controller Agreement

Joint Controller Agreement

Соглашение о поручении обработки

Соглашение о передаче без поручения

1. Договоры гражданско-правового 
характера (включая Standard data 
protection clauses)

2. Общекорпоративные соглашения и 
локальные нормативные акты

3. Обязательные корпоративные 
правила (Binding corporate rules)

4. Специализированные соглашения, 
определяющие статус и роль в 
обработке персональных данных

Соглашение о совместной обработке

Оператор (п.2 ст.3 152-ФЗ) - …лицо, самостоятельно 
или совместно с другими лицами организующие и (или) 
осуществляющие обработку персональных данных…
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Controller-to-Controller Agreement как базовый способ 
построения отношений между резидентами РФ и ЕС/ЕАСТ

✓ определяет статус сторон как самостоятельных
операторов в отношении получаемых персональных
данных;

✓ фиксирует требования об осуществлении передачи
персональных данных субъектов на законном
основании, о надлежащем уведомлении субъектов
при передаче их персональных данных и об
обеспечении конфиденциальности и безопасности
обработки полученных персональных данных;

✓ закрепляет принцип равноправия сторон при
взаимной передаче персональных данных, не дает
каких-либо преимуществ и не ущемляет интересы
обеих сторон;

✓ является рамочным и бессрочным, то есть требует
всего лишь однократного подписания и регулирует
все договорные отношения между сторонами;

✓ защищает права и законные интересы субъектов при
передаче их персональных данных;

✓ позволяет сторонам привлекать третьих лиц к
обработке полученных персональных данных;

✓ снижает риск предъявления претензий к сторонам от
надзорных органов в отношении соблюдения
сторонами должной осмотрительности при
осуществлении взаимной передачи персональных
данных.

Текст соглашения: http://sps-ib.ru/dta.docx

http://sps-ib.ru/dta.docx


31 GDPR и Brexit

12.11.2018 был опубликован проект Соглашения о выходе
Соединенного Королевства из ЕС. Статьи 70-74 касаются
вопросов защиты персональных данных, а статья 128
регламентирует вопрос участия Великобритании в
Европейском совете по защите данных (European Data
Protection Board).

Ключевые моменты проекта Соглашения:

• GDPR, LED, ePR и иные акты ЕС будут действовать на
территории Соединенного Королевства весь переходный
период (29.03.2019-01.01.2021). Аналогичный подход
касается юрисдикции Суда справедливости Евросоюза
(European Court of Justice);

• Великобритания с 29.03.2019 перестает участвовать в
работе EDPB и в панъевропейской системе
взаимодействия между надзорными органами (см.
главу VII GDPR);

• до 01.01.2021 Великобритании необходимо будет
урегулировать вопрос о трансграничной передаче
персональных данных с ЕС согласно ст.45 GDPR
(принятия ЕК решения о достаточности мер) или путем
заключения отдельного соглашения с ЕС.

Кроме того, 13.12.2018 Департамент цифровых технологий,
культуры, СМИ и спорта Соединенного Королевства
(Department for Digital, Culture, Media and Sport)
опубликовал описание правовых последствий для
регулирования вопросов защиты персональных данных в
случае реализации сценария «no Brexit deal».

https://ec.europa.eu/commission/files/draft-agreement-withdrawal-united-kingdom-great-britain-and-northern-ireland-european-union-and-
european-atomic-energy-community-agreed-negotiators-level-14-november-2018_en

https://www.gov.uk/government/publications/data-protection-law-eu-exit/amendments-to-uk-data-protection-law-in-the-event-the-uk-leaves-the-eu-without-a-deal-on-29-march-2019
https://ec.europa.eu/commission/files/draft-agreement-withdrawal-united-kingdom-great-britain-and-northern-ireland-european-union-and-european-atomic-energy-community-agreed-negotiators-level-14-november-2018_en
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Пояснение EDPB о влияния Brexit без сделки на обмен 
данными между ЕС/ЕАСТ и Великобританией

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb-2019-02-12-infonote-nodeal-brexit-october_en.pdf

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb-2019-02-12-infonote-nodeal-brexit-october_en.pdf
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Рекомендации, руководства и практические пособия

К оглавлению



34 Руководства, рекомендации, лучшие практики от WP29

Рекомендации Рабочей группы по защите физических лиц при обработке персональных данных (Data
Protection Working Party, WP29), которая действовала до 25.05.2018. Некоторые из указанных рекомендаций
продолжают действовать после расформирования Рабочей группы WP29 и передачи полномочий Европейскому
совету по защите данных:

1. Guidelines on consent under Regulation 2016/679, WP259 rev.01
2. Guidelines on transparency under Regulation 2016/679, WP260 rev.01
3. Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679, 

WP251rev.01
4. Guidelines on Personal data breach notification under Regulation 2016/679, WP250 rev.01
5. Guidelines on the right to data portability under Regulation 2016/679, WP242 rev.01
6. Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is "likely to result in a 

high risk" for the purposes of Regulation 2016/679, WP248 rev.01
7. Guidelines on Data Protection Officers ('DPO'), WP243 rev.01
8. Guidelines for identifying a controller or processor's lead supervisory authority, WP244 rev.01
9. Position Paper on the derogations from the obligation to maintain records of processing activities pursuant to Article 

30(5) GDPR
10. Working Document Setting Forth a Co-Operation Procedure for the approval of “Binding Corporate Rules” for 

controllers and processors under the GDPR, WP 263 rev.01
11. Recommendation on the Standard Application for Approval of Controller Binding Corporate Rules for the Transfer of 

Personal Data, WP 264
12. Recommendation on the Standard Application form for Approval of Processor Binding Corporate Rules for the Transfer 

of Personal Data, WP 265
13. Working Document setting up a table with the elements and principles to be found in Binding Corporate Rules, WP 

256 rev.01
14. Working Document setting up a table with the elements and principles to be found in Processor Binding Corporate 

Rules, WP 257 rev.01
15. Adequacy Referential, WP 254 rev.01
16. Guidelines on the application and setting of administrative fines for the purposes of the Regulation 2016/679, WP 253

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
https://edpb.europa.eu/node/89
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611235
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=624045
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623056
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623850
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623848
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614109
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614110
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611237


35 Мнения, отчеты, заявления и документы от WP29

Мнения, отчеты, заявления и документы Рабочей группы по защите физических лиц при обработке
персональных данных (Data Protection Working Party, WP29), которая действовала до 25.05.2018:

1. Opinion on Commission proposals on establishing a framework for interoperability - wp266
2. Opinion 01/2017 on the Proposed Regulation for the ePrivacy Regulation (2002/58/EC) - wp247
3. Opinion on some key issues of the Law Enforcement Directive (EU 2016/680) - wp258
4. Opinion 03/2017 on processing personal data in the context of Cooperative Intelligent Transport Systems (C-ITS) -

wp252 
5. Opinion 2/2017 on data processing at work - wp249
6. Opinion 03/2016 on the evaluation and review of the ePrivacy Directive wp240
7. Update of Opinion 8/2010 on applicable law in light of the CJEU judgement in Google Spain - wp179 update
8. Cookie sweep combined analysis, Report - wp229
9. Statement of the WP29 on automatic inter-state exchanges of personal data for tax purposes - wp230
10. Opinion 01/2015 on Privacy and Data Protection Issues relating to the Utilisation of Drones - wp231
11. Opinion 02/2015 on C-SIG Code of Conduct on Cloud Computing - wp232
12. Guidelines for Member States on the criteria to ensure compliance with data protection requirements in the context 

of the automatic exchange of personal data for tax purposes - wp234
13. Opinion 03/2015 on the draft directive on the protection of individuals with regard to the processing of personal data 

by competent authorities for the purposes of prevention, investigation, detection or prosecution of criminal offences 
or the execution of criminal penalties, and the free movement of such data - wp233

14. Working Document 01/2016 on the justification of interferences with the fundamental rights to privacy and data 
protection through surveillance measures when transferring personal data (European Essential Guarantees) - wp237

15. Statement on the 2016 action plan for the implementation of the General Data Protection Regulation (GDPR) - wp236
16. Opinion 01/2016 on the EU–U.S. Privacy Shield draft adequacy decision - wp238 
17. Opinion 02/2016 on the publication of Personal Data for Transparency purposes in the Public Sector - wp239
18. Opinion 04/2016 on European Commission amendments proposals related to the powers of Data Protection 

Authorities in Standard Contractual Clauses and adequacy decisions - wp241

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=624198
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610140
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610178
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610171
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=645254
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640614
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640605
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640603
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640602
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640601
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640466
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640460
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640363
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640360
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640157
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640147
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610121


36 Руководства, рекомендации, лучшие практики от EDPB

Руководства, рекомендации, лучшие практики в области выполнения требований GDPR от Европейского 
совета по защите данных (European Data Protection Board):

1. Guidelines 5/2019 on the criteria of the Right to be Forgotten in the search engines cases under the GDPR (part 1)
2. Guidelines 4/2019 on Article 25 Data Protection by Design and by Default - version for public consultation
3. Guidelines 3/2019 on processing of personal data through video devices - version for public consultation
4. Recommendation 01/2019 on the draft list of the European Data Protection Supervisor regarding the processing 

operations subject to the requirement of a data protection impact assessment (Article 39.4 of Regulation (EU) 
2018/1725)

5. Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the provision of 
online services to data subjects - version for public consultation

6. EDPB Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation 2016/679 - version adopted 
after public consultation

7. EDPB Guidelines 4/2018 on the accreditation of certification bodies under Article 43 of the General Data Protection 
Regulation (2016/679) - version adopted after public consultation

8. EDPB Guidelines 3/2018 on the territorial scope of the GDPR (Article 3)
9. EDPB Guidelines 2/2018 on derogations of Article 49 under Regulation 2016/679
10. EDPB Guidelines 1/2018 on certification and identifying certification criteria in accordance with Articles 42 and 43 of 

the Regulation - version adopted after public consultation

https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2019/guidelines-52019-criteria-right-be-forgotten-search_en
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2019/guidelines-52019-criteria-right-be-forgotten-search_en
https://edpb.europa.eu/our-work-tools/public-consultations/2019/guidelines-32019-processing-personal-data-through-video_en
https://edpb.europa.eu/our-work-tools/our-documents/recommendation-012019-draft-list-european-data-protection-supervisor_en
https://edpb.europa.eu/our-work-tools/public-consultations/2019/guidelines-22019-processing-personal-data-under-article-61b_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12019-codes-conduct-and-monitoring-bodies-under-0_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42018-accreditation-certification-bodies-under_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-article-3-version_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-22018-derogations-article-49-under-regulation_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12018-certification-and-identifying-certification_en
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Рекомендации от Европейского инспектора по защите 
данных

https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en

Библиотека справочных
материалов и рекомендаций в
области обработки и защиты
персональных данных от
Европейского инспектора по
защите данных (European Data
Protection Supervisor),
учитывающие актуальную
правоприменительную и судебную
практику ЕС.

https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en
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База отчетов, исследований и мнений от Совета Европы по 
защите персональных данных

https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

https://www.coe.int/en/web/data-protection/reports-studies-and-opinions


39 Руководство по законодательству о защите данных от FRA

http://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf

В мае 2018 года Агентство Европейского союза по
фундаментальным правам человека (European Union
Agency for Fundamental Rights) и Совет Европы (Council
of Europe) опубликовали обновленное Руководство по
европейскому законодательству о защите данных.
Положения Руководства охватывают не только
основные определения, принципы и требования
GDPR, но и рассматривают применимую судебную
практику Европейского суда по правам человека
(European Court of Human Rights) и Европейского суда
(European Court of Justice).

http://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf


40 Кодекс поведения от ICO по предоставлению данных

https://ico.org.uk/media/about-the-ico/consultations/2615361/data-sharing-code-for-public-consultation.pdf

Британский надзорный орган ICO (Information
Commissioner’s Office), в соответствии со ст.121 Data
Protection Act 2018, опубликовал для проведения
публичных консультаций проект обновленного
кодекса поведения по предоставлению данных - Data
Sharing Code of Practice - документ, который
применяет все правила GDPR для ситуаций, когда
компания делится персональными данными с кем-
либо еще.

https://ico.org.uk/media/about-the-ico/consultations/2615361/data-sharing-code-for-public-consultation.pdf
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Руководство от DCP по определению правовой основы для 
обработки персональных данных

https://www.dataprotection.ie/en/guidance-landing/guidance-legal-bases-processing-personal-data

Ирландский надзорный орган data protection Commission
в декабре 2019 года опубликовал руководство для
контролеров по определению правильной правовой
основы для той или иной обработки персональных
данных и обязательств, которые соответствуют этой
правовой основе.

https://www.dataprotection.ie/en/guidance-landing/guidance-legal-bases-processing-personal-data


42 Соблюдение GDPR при подборе персонала

https://www.smartrecruiters.com/resources/gdpr-recruiting/recruitment-gdpr-faq/

Ответы от компании SmartRecruiters на
часто задаваемые вопросы об обработке
персональных данных соискателей при
процессе подбора персонала.
Рассматриваются общие вопросы
обработки персональных данных
соискателей, получения их согласия,
привлечение третьих лиц к обработке, сбор
персональных данных соискателей из
открытых источников, документирование
процесса подбора персонала с точки
зрения требований GDPR.

https://www.smartrecruiters.com/resources/gdpr-recruiting/recruitment-gdpr-faq/


43 Пособие по аудиту выполнения требований GDPR от ISACA

https://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/How-to-Audit-GDPR.aspx

https://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/How-to-Audit-GDPR.aspx


44 Чеклист по аудиту выполнения требований GDPR от Gartner

https://emtemp.gcom.cloud/ngw/globalassets/en/legal-compliance/documents/trends/gdpr-compliance-audit-checklist.pdf

https://emtemp.gcom.cloud/ngw/globalassets/en/legal-compliance/documents/trends/gdpr-compliance-audit-checklist.pdf


45 «Руководство по выживанию» с GDPR от Linklaters

https://lpscdn.linklaters.com/-/media/files/linklaters/pdf/mkt/london/tmt_data_protection_survival_guide_singles.ashx

https://lpscdn.linklaters.com/-/media/files/linklaters/pdf/mkt/london/tmt_data_protection_survival_guide_singles.ashx


46 Руководства по учету требований GDPR при разработке ПО

• Для веб-разработчиков: руководство по приватности для браузеров от команды разработчиков Chrome

• Для разработчиков приложений: руководство по защите конфиденциальности пользователей, составленное
Atlassian для разработчиков приложений, в котором описаны требования GDPR, а также обязанности
разработчиков и некоторые практические примеры по исполнении этих обязанностей

• Для Android-разработчиков: обзор изменений в Android 10, касающиеся конфиденциальности пользователей
и предоставления пользователям контроля над своей приватностью

• Для Apple-разработчиков: документация по защите конфиденциальности пользователей, содержащая все -
от концептуальных основ до отраслевых и государственных руководящих принципов, а также спецификации
комплектов для разработки программного обеспечения

• Для разработчиков, использующих API-интерфейс Google (включая Google Sign-In): условия предоставления
услуг Google API, а также политика в отношении пользовательских данных Google API Services

• Для Facebook-разработчиков: процедура реагирования на запрос пользователя об удалении его
персональных данных, сервис ThreatExchange и его настройки конфиденциальности, публикация контактной
информации о Data Protection Officer, описание обновленных мер по защите конфиденциальности
пользователей при их аутентификации, Общая политика платформы Facebook

• Для разработчиков, использующих API-интерфейс Twitter: руководство по конфиденциальности
пользователей, которые охватывают варианты использования и настройки разрабатываемого ПО

• Для разработчиков, использующих Google Firebase: документация Google Firebase по конфиденциальности и
безопасности, которая включает описание примеров обработки персональных данных пользователей

• Для разработчиков, использующих GitHub: Руководство разработчика, в котором рассказывается, как
использовать REST API v3 в функциях защищенных веток, доступных в публичных репозиториях с GitHub Free,
а также в публичных и частных репозиториях с GitHub Pro, GitHub Team и GitHub Enterprise Cloud

https://developer.chrome.com/extensions/user_privacy
https://developer.atlassian.com/cloud/confluence/user-privacy-developer-guide/
https://developer.android.com/about/versions/10/privacy
https://developer.apple.com/documentation/uikit/protecting_the_user_s_privacy
https://developers.google.com/terms/
https://developers.google.com/terms/api-services-user-data-policy
https://developers.facebook.com/docs/apps/delete-data/
https://developers.facebook.com/docs/threat-exchange/reference/privacy/v4.0
https://developers.facebook.com/policy/
https://developers.facebook.com/blog/post/2018/05/01/facebook-login-updates-further-protect-privacy/
https://developers.facebook.com/policy/
https://developer.twitter.com/en/developer-terms/agreement-and-policy#c-respect-users-control-and-privacy
https://firebase.google.com/support/privacy
https://developer.github.com/v3/repos/branches/


47
Краткое руководство TeachPrivacy по подготовке и 
проведению тренингов по GDPR

https://a5h8v9a3.stackpathcdn.com/wp-content/uploads/2019/04/GDPR-Training-Guide-TeachPrivacy-Privacy-Awareness-Training.pdf

https://a5h8v9a3.stackpathcdn.com/wp-content/uploads/2019/04/GDPR-Training-Guide-TeachPrivacy-Privacy-Awareness-Training.pdf
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К оглавлению

Data Protection Officer (DPO)



49
DPO как центральное звено в процессах комплаенса по 
персональным данным

СистемыПроцессыЛюди

HR

Legal

IT

Compliance

Регуляторы

Клиенты

Поставщики

Субъекты



50 Самостоятельность и независимость DPO

Art.38(6)

DPO может выполнять иные задачи и
обязанности. Контролер или
обрабатывающее данные лицо должны
гарантировать, что любые такие задачи и
обязанности не влекут за собой конфликт
интересов.

Art.38(3)

Контролер и обрабатывающее данные
лицо должны гарантировать, что DPO не
получает иных указаний относительно
выполнения указанных задач.

DPO не должен быть отстранен или
оштрафован контролером или
обрабатывающим данные лицом за
выполнение своих задач.

Art.38(1)

Контролер и обрабатывающее
данные лицо должны гарантировать,
что DPO принимает своевременное и
надлежащее участие в решении всех
вопросов, связанных с защитой
персональных данных

Rec.97

DPO, вне зависимости от того,
являются ли они работниками
контролера, должны быть в состоянии
независимо исполнять свои
обязанности и выполнять свои
задачи.



51 Потенциальный конфликт интересов DPO

➢ DPO может являться сотрудником 
контролера или обрабатывающего 
данные лица, или он может 
выполнять задачи на основе 
договора об оказании услуг.
Соответственно, у него есть 
материальная и иная личная 
заинтересованность в 
продолжении выполнения своих 
функций.

➢ DPO является уважаемым и 
сертифицированным
профессионалом, обладающим 
экспертными знаниями 
законодательства и практики в 
области защиты данных, а также 
дорожащим своей репутацией.



52 Управление риском конфликта интересов для DPO

De jure
• Детальное и исчерпывающее 

описание роли и функций DPO в 
локальных нормативных актах

• Определение и закрепление в 
договоре между DPO и его 
нанимателем взаимных прав и 
обязанностей

• Наделение DPO правом 
инициировать обсуждение 
критически важных вопросов с 
руководством организации-
нанимателя

De facto
• Признание ведущей роли экспертизы 

DPO в вопросах, касающихся 
персональных данных

• Предоставление DPO всех 
необходимых для выполнения 
функций сведений или возможностей 
для их получения

• Готовность руководства организации-
нанимателя добросовестно 
рассмотреть вопросы, вынесенные 
DPO на обсуждение

Создание и укрепление доверия между DPO и его нанимателем



53 Руководство по сертификации DPO

Commission nationale de 
l'informatique et des libertés

Французский надзорный орган CNIL
опубликовал утвержденные им
руководства по сертификации Data
Protection Officer (DPO). Оба документа
применимы к DPO, действующим на
территории Франции или говорящим по-
французски:
• в руководстве по сертификации DPO

приводятся требования и условия для
рассмотрения заявлений кандидатов, а
также перечислены 17
квалификационных критериев, которым
необходимо соответствовать для
получения статуса сертифицированного
DPO со стороны органов по
сертификации, аккредитованных CNIL;

• в руководстве по аккредитации
излагаются критерии, которым должны
удовлетворять организации,
претендующие на статус
аккредитованных CNIL органов по
сертификации DPO.

https://www.cnil.fr/fr/certification-des-competences-du-dpo-la-cnil-adopte-deux-referentiels

https://www.cnil.fr/fr/certification-des-competences-du-dpo-la-cnil-adopte-deux-referentiels


54 Руководство для DPO от T4DATA

The DPO Handbook

На сайте итальянского регулятора (Garante per la
protezione dei dati personali) опубликовано
«Руководство для DPO» от T4DATA (за авторством
двух специалистов - Douwe Korff и Marie Georges)
на английском языке, которое касается
деятельности DPO в государственном и
квазигосударственном секторах.

Руководство описывает роль и функции DPO,
цитируются документы и позиции европейских
национальных DPA, WP29, CEDPO и других
относительно каждого аспекта деятельности
DPO. Также даются пояснения относительно
существующих систем сертификации DPO,
определяются требования к знаниям,
квалификации, опыты, личным качествам DPO.

https://www.garanteprivacy.it/documents/10160/0/T4DATA-The+DPO+Handbook.pdf

https://www.garanteprivacy.it/documents/10160/0/T4DATA-The+DPO+Handbook.pdf


55 TAR Friuli Venezia Giulia о требованиях к DPO

TAR Friuli Venezia Giulia

Решением Административного суда
региона Фриули – Венеция-Джулия в
Италии (TAR Friuli Venezia Giulia) от
13.09.2018 №287 признано
противоправным требование местного
медицинского учреждения к
соискателям позиции, обладающей
сходным с Data Protection Officer (DPO)
функционалом, обладать сертификатом
Ведущего Аудитора в соответствии со
стандартом ISO/IEC 27001.

https://associazioneforenseemilioconte.it/d-p-o-illegittima-la-richiesta-del-possesso-della-certificazione-iso-iec-27001-quale-titolo-abilitante-tar-
friuli-venezia-giulia-sez-i-sentenza-del-13-settembre-2018-n/

https://associazioneforenseemilioconte.it/d-p-o-illegittima-la-richiesta-del-possesso-della-certificazione-iso-iec-27001-quale-titolo-abilitante-tar-friuli-venezia-giulia-sez-i-sentenza-del-13-settembre-2018-n/


56 Независимость DPO стоит дорого

В августе 2018 года стало известно, что генеральный
секретарь Департамента по вопросам занятости и
социальной защиты (Department of Employment Affairs
and Social Protection - DEASP) распорядился внести
изменения в политику Департамента в отношении
конфиденциальности в Интернете и удалить упоминание
о сборе биометрических данных. Изменения были
внесены, когда лицо, ответственное за защиту
персональных данных (Data Protection Officer – DPO) в
Департаменте, находилось в отпуске, а его дальнейшие
показания о свидетельствуют о несогласии DPO с такими
изменениями и что они не обсуждались с ним.

Тогда же ирландский надзорный орган (Data Protection
Commission - DPC), по жалобе НКО “Digital Rights Ireland”
от имени Карлина Лиллингтона (Karlin Lillington) –
журналиста издания “Irish Times”, инициировал
расследование о возможном нарушении статьи 38 GDPR в
виде вмешательства в работу DPO со стороны его
нанимателя. В августе 2019 года стало известно, что в
предварительных результатах расследования DPC был
зафиксирован факт незаконного вмешательства
руководства DEASP в работу собственного DPO, и теперь
Департаменту грозит штраф размером до € 1 000 000.

https://www.irishtimes.com/business/data-watchdog-investigating-potential-gdpr-breaches-in-government-1.3721640
https://www.thetimes.co.uk/article/department-of-employment-and-social-protection-may-face-gdpr-fine-of-up-to-1m-0hcqrrlh3

https://www.irishtimes.com/business/data-watchdog-investigating-potential-gdpr-breaches-in-government-1.3721640
https://www.thetimes.co.uk/article/department-of-employment-and-social-protection-may-face-gdpr-fine-of-up-to-1m-0hcqrrlh3


57 Особенности назначения DPO по мнению финского DPA

DPO не может занимать должность или
осуществлять функции, которые будут
требовать от него определить цели и методы
обработки персональных данных.
Определение целей и методов обработки
персональных данных является
обязанностью контролера.

Конфликт интересов может возникнуть,
если, например, CISO или один из топ-
менеджеров компании назначен в качестве
DPO.

Контактные данные DPO должны
сообщаться DPA, а также должны быть явно
и легко доступны для всех заинтересованных
лиц. Например, у DPO может быть
специальный номер телефона службы
поддержки клиентов или контактная
информация/форма на веб-сайте компании.
Если в компании произошла утечка
персональных данных, о которой
сообщается DPA и затронутым субъектам
данных, то в отчет должны быть включены
имя и контактные данные DPO для
возможности запроса дополнительной
информации.

https://tietosuoja.fi/en/designating-a-data-protection-officer

https://tietosuoja.fi/en/designating-a-data-protection-officer


58 Личная ответственность DPO

В настоящее время вопрос личной
ответственности DPO рассматривается в
судах как в Швейцарии, так и в
Великобритании. В обоих случаях компании,
которые понесли расходы в рамках выплат
административных штрафов за нарушение
норм GDPR, требуют компенсацию от DPO,
которые, по их утверждению, действовали
преднамеренно или явно небрежно.

Личная ответственность DPO может
возникнуть в случае, если он не выполнил
свои обязанности по доведению
информации о выявленных несоответствиях
до руководства или обязанности по
предоставлению активных рекомендаций по
выполнению требований GDPR.

DPO не несет ответственности за
определение приоритетов и выполнение
действий, направленных на улучшение
конфиденциальности и соблюдение GDPR.
Эта ответственность ложится на контроллера
данных или процессора.

https://aigine.se/en/data-protection-officers-personally-liable-for-fines/gdpr/

https://aigine.se/en/data-protection-officers-personally-liable-for-fines/gdpr/


59
Описание компетенций и дорожной карты развития DPO 
от Комиссии по защите персональных данных Сингапура

https://www.pdpc.gov.sg/dp-competency

https://www.pdpc.gov.sg/dp-competency


60

Data Protection Impact Assessment

К оглавлению
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Руководство от ICO по проведению Data protection impact 
assessments (DPIA)

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/data-protection-impact-
assessments-dpias/

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/data-protection-impact-assessments-dpias/


62
Руководство от CNIL по методологии управления Privacy-
рисками

https://www.cnil.fr/sites/default/files/typo/document/CNIL-ManagingPrivacyRisks-Methodology.pdf

https://www.cnil.fr/sites/default/files/typo/document/CNIL-ManagingPrivacyRisks-Methodology.pdf


63 DPIA в отношении Microsoft Office ProPlus

Dutch Ministry of Security and Justice
and Privacy Company

По поручению Министерства
безопасности и юстиции Нидерландов
компания Privacy Company осуществила
Data Protection Impact Assessment в
отношении продуктов Microsoft Office
ProPlus (Office 2016 MSI и Office 365
CTR), используемых на 300 000 рабочих
станций правительства Нидерландов.
Результаты этой оценки воздействия на
данные (DPIA) вызывают тревогу:
Microsoft собирает и хранит данные о
поведении отдельных сотрудников в
значительных масштабах, без какого-
либо публичного документирования
данной активности.

https://www.privacycompany.eu/en/impact-assessment-shows-privacy-risks-microsoft-office-proplus-enterprise/

https://www.privacycompany.eu/en/impact-assessment-shows-privacy-risks-microsoft-office-proplus-enterprise/
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Управление Data Breach

К оглавлению



65
Рекомендации от ENISA по выработке методологии оценки 
тяжести утечек персональных данных

https://www.enisa.europa.eu/publications/dbn-severity

https://www.enisa.europa.eu/publications/dbn-severity


66
Руководство от AEPD по управлению утечками данных и 
сообщениями об утечках

https://www.aepd.es/media/guias/Guide-on-personal-data-breach.pdf

https://www.aepd.es/media/guias/Guide-on-personal-data-breach.pdf


67
Практическое руководство от DCP по уведомлениям об 
утечке персональных данных

https://www.dataprotection.ie/sites/default/files/uploads/2019-10/Data%20Breach%20Notification_Practical%20Guidance_Oct19.pdf

Ирландский надзорный орган DCP (Data
Protection Commission) провел анализ
полученных уведомлений об утечках
персональных данных (Data Breach Notification)
из различных государственной и частных сфер,
таких как: банковское дело и финансы;
страхование; телекоммуникации;
здравоохранение; правоохранительные органы,
и опубликовал в октябре 2019 года Руководство,
посвящённое разбору типичных ошибок при
осуществлении уведомлений об утечке данных:
несвоевременное уведомление; сложность в
оценке рейтингов риска; неспособность
сообщить об утечке субъектам данных, где это
применимо; повторные уведомления об
утечках; предоставление неполной и неточной
информации.

https://www.dataprotection.ie/sites/default/files/uploads/2019-10/Data%20Breach%20Notification_Practical%20Guidance_Oct19.pdf


68

К оглавлению

Автоматизация Privacy и Data Protection



69 Website Evidence Collector от EDPS

https://edps.europa.eu/press-publications/edps-inspection-software_en

European Data Protection Supervisor

Бесплатное ПО для автоматизации проверки
веб-сайтов, которое собирает информацию об
обработке персональных данных, таких как
файлы cookie или передачу данных третьим
сторонам при посещении сайта. Собранные
сведения, структурированные в
машиночитаемом формате, позволяют
администраторам веб-сайтов, DPO и
конечным пользователям лучше понять, какая
информация передается и хранится во время
посещения веб-сайта.

https://edps.europa.eu/press-publications/edps-inspection-software_en


70 Обзор CNIL по открытому ПО для осуществления DPIA

https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-assesment

Commission nationale de l'informatique 
et des libertés

Французский надзорный орган CNIL
опубликовал обзор открытого
программного обеспечения,
облегчающего проведение data
protection impact assessment (DPIA)
согласно статье 35 GDPR.

https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-assesment


71 Privacy Tech Vendor Report от IAPP

https://iapp.org/media/pdf/resource_center/2019TechVendorReport.pdf

International Association of Privacy 
Professionals

Удобный обзор и классификация Privacy Tech по
различному функционалу, а также описание
текущего состояния рынка:
• Privacy Program Management;
• Assessment managers;
• Consent managers;
• Data mapping solutions;
• Incident response solutions;
• Privacy information managers;
• Website scanning;
• Enterprise Privacy Management;
• Activity monitoring;
• Data discovery;
• De-identification/pseudonymity;
• Enterprise communications.

https://iapp.org/media/pdf/resource_center/2019TechVendorReport.pdf


72
Специализированное программное обеспечение для 
управления комплаенсом в сфере защиты данных



73 OneTrust – обзор решений



74 OneTrust – Data Mapping Automation



75 RSA Archer Privacy Program Management



76 Интеграция между OneTrust и RSA Archer

https://www.onetrust.com/onetrust-rsa-partnership/

https://www.onetrust.com/onetrust-rsa-partnership/


77
Privacy-SPS (IRADD) - Пример интерфейса 
«Визуализация информационных потоков»

Privacy-SPS включено в Единый реестр российских программ для электронных
вычислительных машин и баз данных - https://reestr.minsvyaz.ru/reestr/73559/

https://reestr.minsvyaz.ru/reestr/73559/


78
Privacy-SPS - Пример интерфейса «Визуализация 
процессов обработки ПДн»



79 ARIS (Architecture of Integrated Information Systems)



80

К оглавлению

Взаимодействие с пользователями сайтов                            
и приложений



81
Руководство EDPB по обработке персональных данных при 
предоставления онлайн-услуг субъектам

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_draft_guidelines-art_6-1-b-final_public_consultation_version_en.pdf

Европейский совет по защите данных (European
Data Protection Board) принял проект руководства
2/2019 по применимости ст.6(1)(b) GDPR в контексте
предоставления онлайн-услуг субъектам данных.

Это руководство призвано помочь в определении
правового основания обработки персональных
данных в контексте заключаемых с субъектами
данных контрактов на оказание им онлайн-услуг,
независимо способа оплаты данных услуг. В
руководстве изложены квалифицирующие
признаки правомерной обработки персональных
данных в соответствии со ст.6(1)(b) GDPR и
рассмотрена концепция «необходимости» в том
виде, в каком она применима к исполнению
контракта.

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_draft_guidelines-art_6-1-b-final_public_consultation_version_en.pdf


82
Тезисы руководства EDPB по обработке данных при 
предоставлении онлайн-услуг субъектам

https://m.facebook.com/groups/gdpr152/permalink/711357612715349/

✓ После расторжения контракта обычно несправедливо переходить на другое легальное основание (п. 41).

✓ Действия, связанные с контрактом после его расторжения (возврат оплаты и т.п.) тоже могут быть
основаны на статье 6 (1) (b). (п. 42, 44).

✓ Сбор детальной информации о пользователе для улучшения сервиса должен осуществляться на иных
основаниях: легитимный интерес, согласие (п. 48, 49).

✓ Мониторинг и профилирование клиентов в целях предотвращения мошенничества выходят за рамки
контракта, как основание используется легитимный интерес или правовое обязательство (п. 50).

✓ Обычно контракт с клиентом не является основанием для демонстрации ему таргетированной рекламы.
Но если хочется, нужно учесть, что клиент имеет право возражать против прямого маркетинга по статье
21 GDPR (п. 52), учесть требования ePrivacy, мнение по WP171 и WP208 (п. 55).

✓ Отслеживание групп пользователей для демонстрации им определенного товара также не является
необходимым для исполнения контракта (п. 56).

✓ Персональные данные не могут рассматриваться в качестве коммерческого товара (п. 54).

✓ Персонализация контента может (но не всегда) быть неотъемлемым и ожидаемым элементом некоторых
онлайн-сервисов и, следовательно, может считаться необходимой для выполнения контракта с
пользователем сервиса в некоторых случаях (п. 57).

Один из интересных примеров (№ 8):
Онлайн торговая площадка позволяет потенциальным покупателям просматривать и покупать товары.
Торговая площадка желает показывать персонализированные предложения по продуктам, основанные на
том, какие списки потенциальные покупатели ранее просматривали на платформе для повышения
интерактивности. Эта персонализация не является объективно необходимой для предоставления услуг на
рынке. Таким образом, такая обработка персональных данных не может основываться на статье 6 (1)
(b) в качестве правового основания.

https://m.facebook.com/groups/gdpr152/permalink/711357612715349/


83 Взаимодействие с субъектами посредством сайтов
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Разъяснение от Datatilsynet об обработке персональных 
данных при публикация фото людей в Интернете

https://www.datatilsynet.dk/emner/internet-og-apps/billeder-paa-internettet/

Датский надзорный орган Datatilsynet пересмотрел
свои разъяснения от 2002 года относительно
обработки персональных данных при публикация
фото людей в Интернете на основании оценки того,
является ли это ситуационным изображением или
портретным изображением. Цель ситуационных
фотоизображений - это действие или ситуация,
например фотографии зрителей для концерта. Цель
портретных фотоизображений - изобразить одного
или нескольких конкретных лиц.

Разграничение между ситуативными и портретными
изображениями на практике оказалось нечетким, а
технологическое и социальное развитие с 2002 года
привело к значительному изменению в
использовании Интернета. Так, фотографии
опознаваемых лиц сегодня широко публикуются на
веб-сайтах и в социальных сетях, таких как Facebook и
Instagram.

На этом фоне Датское агентство по защите данных
решило изменить свою практику и больше не
проводить различие между ситуативными и
портретными изображениями, а далее – оценивать
вопрос о публикации фотографии субъекта данных
(без его согласия) в Интернете на основании
всесторонней оценки изображения и цели
публикации.

https://www.datatilsynet.dk/emner/internet-og-apps/billeder-paa-internettet/


85
Руководство ICO по использованию файлов cookie и 
аналогичных технологий

https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/

Британский надзорный орган Information
Commissioner’s Office (ICO) опубликовал
руководство по использованию файлов cookie и
аналогичных технологий (Guidance on the use of
cookies and similar technologies), основанное на
нормах «Правил конфиденциальности и
электронных коммуникаций» (Privacy and
Electronic Communications Regulations - PECR),
которые охватывают использование файлов
cookie и аналогичных технологий для хранения
информации и доступа к хранимой информации
на оборудовании пользователя, таком как
компьютер или мобильное устройство.

PECR имеет приоритет над британским
«Законом о защите данных» 2018 года (DPA) и
GDPR. В то же время, PECR опирается на
понятийный аппарат и общие принципы
регулирования обработки и защиты
персональных данных, зафиксированные в
вышеуказанных правовых актах.

https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/


86 Руководство AP по использованию файлов cookie

Нидерландский надзорный орган Autoriteit
Persoonsgegevens (AP) в марте 2019 года
руководство по использованию файлов cookie,
согласно которому «стены файлов cookie» (cookie
walls) нарушают требования GDPR. Стена файлов
cookie - это всплывающее окно на веб-сайте,
которое блокирует доступ пользователя к веб-
сайту до тех пор, пока он не даст согласие на
использование файлов cookie для отслеживания
его действий или использования аналогичных
технологий.

Согласно действующему голландскому закону о
файлах cookie, функциональные и аналитические
файлы cookie могут использоваться без согласия
пользователя. Файлы cookie для отслеживания,
подобные тем, которые используются для
рекламы, могут использоваться только с согласия
пользователя.

Пользователям, которые решили не давать
согласие на использование файлов cookie для
отслеживания их действий, все равно должен быть
предоставлен доступ к веб-сайту (например, в
обмен на оплату).

https://autoriteitpersoonsgegevens.nl/nl/nieuws/websites-moeten-toegankelijk-blijven-bij-weigeren-tracking-cookies

https://autoriteitpersoonsgegevens.nl/nl/nieuws/websites-moeten-toegankelijk-blijven-bij-weigeren-tracking-cookies


87 Руководство CNIL по использованию файлов cookie

Французский надзорный орган Commission
nationale de l'informatique et des libertés (CNIL) в
июле 2019 года отменил действовавшие с 2013
года рекомендацию по использованию файлов
cookie, которая не была совместима с новыми
положениями GDPR, и начал процедуру принятия
нового руководства, соответствующего
требованиям GDPR и будущего регламента
ePrivacy.

Теперь прокрутка вниз или пролистывание веб-
сайта или приложения больше не может
рассматриваться как действительное выражение
согласия на использование файлов cookie.
Владелец сайта и третьи лица, отслеживающие
действия пользователей, должны иметь
возможность доказать факт получения
пользовательского согласия.

https://www.cnil.fr/en/cookies-and-other-tracking-devices-cnil-publishes-new-guidelines

https://www.cnil.fr/en/cookies-and-other-tracking-devices-cnil-publishes-new-guidelines


88 Общие советы по написанию Privacy Policy от Emily Gaston

https://www.usdigitalpartners.com/how-to-write-a-privacy-policy/

По мнению автора исследования
Политика конфиденциальности должна
содержать следующие разделы:

• принципы обработки данных;
• категории обрабатываемых данных;
• цели обработки данных;
• правовые основания сбора данных;
• третьи лица, получающие доступ к 

данным;
• обеспечение конфиденциальности 

детей;
• права потребителей в отношении 

данных;
• контактная информация.

https://www.usdigitalpartners.com/how-to-write-a-privacy-policy/
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Общий обзор руководств DPA по использованию файлов 
cookie и аналогичных технологий

Проблема Позиция ICO, CNIL и AP

Согласие Подразумеваемое согласие недостаточно - требуется явно 

выраженное согласие согласно требованиям GDPR

Организации должны иметь возможность продемонстрировать 

получение согласия в надлежащей форме

Стены cookie Не признаются правомерными

Технические cookies Согласие не требуется

Аналитические cookies ICO: согласие требуется

CNIL: согласие не требуется при определенных условиях

AP: согласие не требуется при определенных условиях

Демонстрация 

транспарентности

Повышенные требования к информированности пользователей



90 Генератор Privacy Policy и Terms of Service

https://www.bennadel.com/coldfusion/privacy-policy-generator.htm

https://www.bennadel.com/coldfusion/privacy-policy-generator.htm


91 Сервисы по предупреждению об использовании сookies

https://termly.io/products/cookie-consent-manager/

https://www.cookiebot.com/en/ https://www.cookiepro.com/products/cookie-consent/

https://www.onetrust.com/products/cookies/

https://termly.io/products/cookie-consent-manager/
https://www.cookiebot.com/en/
https://www.cookiepro.com/products/cookie-consent/
https://www.onetrust.com/products/cookies/
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Большие данные, искусственный интеллект
и машинное обучение

К оглавлению



93 7 книг об искусственном интеллекте



94 Определение ИИ

“…the analysis of data to model some aspect of the world. Inferences from these models are then
used to predict and anticipate possible future events.”

UK Government Office for Science. Artificial intelligence: opportunities and implications for
the future of decision making. 9 November 2016.

“…giving computers behaviours which would be thought intelligent in human beings.”
The Society for the Study of Artificial Intelligence and Simulation of Behaviour. What is

Artificial Intelligence. AISB Website. http://www.aisb.org.uk/public-engagement/what-isai

“A set of sciences, theories and techniques whose purpose is to reproduce by a machine the
cognitive abilities of a human being. Current developments aim, for instance, to be able to entrust a
machine with complex tasks previously delegated to a human.”

The following definition of AI is currently available on the Council of Europe’s website 
https://www.coe.int/en/web/human-rights-rule-of-law/artificial-intelligence/glossary

“Artificial intelligence (AI) refers to systems that display intelligent behaviour by analysing their
environment and taking actions – with some degree of autonomy – to achieve specific goals.

AI-based systems can be purely software-based, acting in the virtual world (e.g. voice assistants,
image analysis software, search engines, speech and face recognition systems) or AI can be
embedded in hardware devices (e.g. advanced robots, autonomous cars, drones or Internet of
Things applications).”

Communication from the Commission to the European Parliament, the European Council, the Council, the 
European Economic and Social Committee and the Committee of the Regions on Artificial Intelligence for 

Europe, Brussels, 25.4.2018 COM(2018) 237 final. 

http://www.aisb.org.uk/public-engagement/what-isai
https://www.coe.int/en/web/human-rights-rule-of-law/artificial-intelligence/glossary


95 ИИ и GDPR

Rec.(15) In order to prevent creating a serious risk of circumvention, the protection
of natural persons should be technologically neutral and should not depend on the
techniques used. The protection of natural persons should apply to the processing
of personal data by automated means, as well as to manual processing, if the
personal data are contained or are intended to be contained in a filing system…

Rec.(71) The data subject should have the right not to be subject to a decision,
which may include a measure, evaluating personal aspects relating to him or her
which is based solely on automated processing and which produces legal effects
concerning him or her or similarly significantly affects him or her, such as automatic
refusal of an online credit application or e-recruiting practices without any human
intervention…

Article 22. Automated individual decision-making, including profiling

1. The data subject shall have the right not to be subject to a decision based solely
on automated processing, including profiling, which produces legal effects
concerning him or her or similarly significantly affects him or her.

2. Paragraph 1 shall not apply if the decision:

(a) is necessary for entering into, or performance of, a contract between the data
subject and a data controller;

(b) is authorised by Union or Member State law to which the controller is subject
and which also lays down suitable measures to safeguard the data subject's rights
and freedoms and legitimate interests; or

(c) is based on the data subject's explicit consent.

3. In the cases referred to in points (a) and (c) of paragraph 2, the data controller
shall implement suitable measures to safeguard the data subject's rights and
freedoms and legitimate interests, at least the right to obtain human intervention
on the part of the controller, to express his or her point of view and to contest the
decision.



96 Схематичное определение ИИ-систем

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341


97
Упрощенная схема соотношения области знаний об ИИ с 
иными областями 

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341


98
Руководство от СЕ по защите физических лиц при 
обработке персональных данных в мире больших данных

Guidelines on the protection of individuals with 
regard to the processing of personal data in a 

world of Big Data

В январе 2019 года Консультативный комитет
«Конвенции 108» Совета Европы (Council of Europe)
опубликовал Руководство T-PD(2017)01, посвященное
вопросам защиты физических лиц при обработке
персональных данных при использовании технологий
обработки больших данных.
В Руководстве описываются меры, которые контролеры
и обработчики должны принимать для
предотвращения потенциального негативного
воздействия использования больших данных на
человеческое достоинство, права человека и основные
индивидуальные и коллективные свободы, в частности
в отношении защиты персональных данных.

https://www.coe.int/en/web/data-protection/-/new-guidelines-on-artificial-intelligence-and-personal-data-protection
https://rm.coe.int/t-pd-2017-1-bigdataguidelines-en/16806f06d0

https://www.coe.int/en/web/data-protection/-/new-guidelines-on-artificial-intelligence-and-personal-data-protection
https://rm.coe.int/t-pd-2017-1-bigdataguidelines-en/16806f06d0


99 Влияние больших данных, ИИ и машинного обучения

Big data, artificial intelligence, machine learning 
and data protection

Исследование, отражающее взгляды Управления
уполномоченного по делам информации
Соединенного Королевства (Information
Commissioner's Office), о влиянии таких технологий
обработки данных как большие данные,
искусственный интеллект и машинное обучение на
различные аспекты защиты персональных данных и
приватности.

https://ico.org.uk/media/for-organisation/documents/2013559/big-data-ai-ml-and-data-protection.pdf

https://ico.org.uk/media/for-organisation/documents/2013559/big-data-ai-ml-and-data-protection.pdf


100
Руководство по разъяснению принимаемых ИИ решений 
от ICO и Института им. Алана Тьюринга

https://ico.org.uk/about-the-ico/ico-and-stakeholder-consultations/ico-and-the-turing-consultation-on-explaining-ai-decisions-guidance/

Part 1: The basics of explaining AI Part 2: Explaining AI in practice Part 3: What explaining AI 
means for your organisation

https://ico.org.uk/about-the-ico/ico-and-stakeholder-consultations/ico-and-the-turing-consultation-on-explaining-ai-decisions-guidance/


101 Защита данных и системы искусственного интеллекта

Declaration on ethics and data protection in 
artifical intelligence

Декларация об этике и защите данных в
системах искусственного интеллекта, принятая
23.10.2018 на 40-й Международной
конференции уполномоченных по защите
данных и конфиденциальности (International
Conference of Data Protection and Privacy
Commissioners).
Учреждена постоянно действующая Рабочая
группа по этике и защите данных в
искусственном интеллекте (working group on
Ethics and Data Protection in Artificial Intelligence).

https://www.privacyconference2018.org/system/files/2018-10/20180922_ICDPPC-40th_AI-Declaration_ADOPTED.pdf

https://www.privacyconference2018.org/system/files/2018-10/20180922_ICDPPC-40th_AI-Declaration_ADOPTED.pdf


102
Отчет от СЕ «Искусственный интеллект и защита данных: 
вызовы и возможные ответы на них»

Artificial Intelligence and Data Protection: Challenges 
and Possible Remedies

В январе 2019 года Консультативный комитет
«Конвенции 108» Совета Европы (Council of Europe)
опубликовал Отчет T-PD(2018)09Rev, посвященный
выявленным при использовании технологий
искусственного интеллекта для обработки
персональных данных правовым проблемам и
способам их решения.

https://www.coe.int/en/web/data-protection/-/new-guidelines-on-artificial-intelligence-and-personal-data-protection
https://rm.coe.int/artificial-intelligence-and-data-protection-challenges-and-possible-re/168091f8a6

https://www.coe.int/en/web/data-protection/-/new-guidelines-on-artificial-intelligence-and-personal-data-protection
https://rm.coe.int/artificial-intelligence-and-data-protection-challenges-and-possible-re/168091f8a6


103
Руководство от СЕ по защите персональных данных при 
использовании искусственного интеллекта

https://www.coe.int/en/web/data-protection/-/new-guidelines-on-artificial-intelligence-and-personal-data-protection
https://rm.coe.int/guidelines-on-artificial-intelligence-and-data-protection/168091f9d8

Guidelines on artificial intelligence and data 
protection

В январе 2019 года Консультативный комитет «Конвенции
108» Совета Европы (Council of Europe) опубликовал
Руководство T-PD(2019)01, которое даёт определённое
представление о контурах европейского правового
регулирования использования технологий искусственного
интеллекта (ИИ) для обработки персональных данных.

Технологии ИИ не только представляют потенциальную
угрозу для неприкосновенности частной жизни, но и часто
сознательно проектируются для профилирования людей.
Одновременно европейское законодательство и без того
является очень жёстким, и оно потенциально способно
очень существенно замедлить развитие ИИ в Европе.

Руководство направлено на то, чтобы помочь создателям
политик, разработчикам искусственного интеллекта (ИИ),
производителям продуктов и поставщикам услуг в
обеспечении того, чтобы ИИ-приложения не подрывали
право на защиту персональных данных.

https://www.coe.int/en/web/data-protection/-/new-guidelines-on-artificial-intelligence-and-personal-data-protection
https://rm.coe.int/guidelines-on-artificial-intelligence-and-data-protection/168091f9d8
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Руководство по этике для благонадежного искусственного 
интеллекта от ЕС

https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines

Ethics Guidelines for Trustworthy AI

В апреле 2019 года был опубликовано Руководство,
подготовленное Группой экспертов высокого уровня по
искусственному интеллекту (AI HLEG), созданной при
Европейской комиссии. Эта независимая экспертная
группа была создана Европейской комиссией в июне 2018
года в рамках стратегии ИИ, объявленной ранее в этом
году.

Руководство не похоже на «Три закона робототехники»
Исаака Азимова. Оно не предлагают быстрых, моральных
рамок, которые помогут контролировать потенциально
опасных роботов. Вместо этого Руководство анализирует
различные этические аспекты использования ИИ, которые
будут влиять на общество, поскольку все больше
организаций планирует использовать ИИ в таких отраслях
как здравоохранение, образование и конечное
потребление.

Руководство не имеет обязательной юридической силы,
но оно будет способствовать формированию в будущем
европейского законодательства в области ИИ.

https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines
https://ec.europa.eu/digital-single-market/en/news/communication-artificial-intelligence-europe


105 Признаки и качества «благонадежного и человечного» ИИ

https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines

✓ Human agency and oversight

✓ Technical robustness and safety

✓ Privacy and Data governance

✓ Transparency

✓ Diversity, non-discrimination and fairness

✓ Societal and environmental well-being

✓ Accountability

Lawful

Respecting all applicable laws 
and regulations

Ethical

Respecting ethical principles 
and values 

Robust

Both from a technical 
perspective while taking into 

account its social environment

https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines
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Исследование от 2014 года по приватности и Data 
Protection by Design от ENISA

https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design

В этом исследовании представлен обзор способов и мер,
которые могут быть использованы для преодоления
разрыва между существующей правовой базой в сфере
защиты персональных данных и имеющимися
технологиями обработки информации. В документе
описывается метод сопоставления юридических
требований с проектными стратегиями, которые
позволяют разработчику системы выбирать подходящие
методы для реализации определенных требований
конфиденциальности. Кроме того, в отчете отражены
ограничения (как объективные, так и вызванные текущим
уровнем техники) описываемого метода. Также
приводятся рекомендации по преодолению и смягчению
этих ограничений.

https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design


108
Практическое руководство от испанского AEPD по Privacy 
by Design: принципы

https://www.aepd.es/media/guias/guia-privacidad-desde-diseno_en.pdf

https://www.aepd.es/media/guias/guia-privacidad-desde-diseno_en.pdf


109
Практическое руководство от испанского AEPD по Privacy 
by Design: Privacy Engineering

https://www.aepd.es/media/guias/guia-privacidad-desde-diseno_en.pdf

https://www.aepd.es/media/guias/guia-privacidad-desde-diseno_en.pdf
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Практическое руководство от норвежского Datatilsynet по
Data Protection by Design and by Default при разработке ПО

https://www.datatilsynet.no/en/about-privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-design-and-by-default/
https://iapp.my.salesforce.com/sfc/p/#1a000000HSGV/a/1P000000XeRI/BLoR6h6WxzYxtGy7cnVic6new4k9BzwpeFHsPTTpkeg

https://www.datatilsynet.no/en/about-privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-design-and-by-default/
https://iapp.my.salesforce.com/sfc/p/#1a000000HSGV/a/1P000000XeRI/BLoR6h6WxzYxtGy7cnVic6new4k9BzwpeFHsPTTpkeg
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Мнение EDPS от 2018 года о способах реализации 
принципов Privacy by Design

https://edps.europa.eu/data-protection/our-work/publications/opinions/privacy-design_en

Опубликованный European Data Protection Supervisor
документ направлен на то, чтобы способствовать
надлежащей реализации обязательства по защите
данных путем реализации принципов Data protection by
design and by default, закрепленных в ст.25 GDPR. В
документе приведен ряд практических рекомендаций,
адресованных органам власти и организациям ЕС.

https://edps.europa.eu/data-protection/our-work/publications/opinions/privacy-design_en
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Руководство EDPB по Data Protection by Design and by 
Default

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_201904_dataprotection_by_design_and_by_default.pdf

Европейский совет по защите данных (European Data
Protection Board) опубликовал проект руководства
4/2019 по применимости ст.25 GDPR в контексте
применения концептов Data Protection by Design and
by Default.

Что необходимо принимать во внимание в DPIA:
• state of the art;
• cost of implementation;
• nature, scope, context and purpose of processing;
• risks of varying likelihood and severity for rights and

freedoms of natural persons posed by the processing.

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_201904_dataprotection_by_design_and_by_default.pdf


113 База с паттернами Privacy by Design для разработки ПО

https://privacypatterns.org/

https://privacypatterns.org/
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Защита персональных данных
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115 Технические и организационные меры защиты в GDPR

https://aisel.aisnet.org/cgi/viewcontent.cgi?article=1052&context=amcis2019

https://aisel.aisnet.org/cgi/viewcontent.cgi?article=1052&context=amcis2019
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Методологическое руководство от 2016 года для среднего 
и малого бизнеса по защите данных от ENISA

https://www.enisa.europa.eu/publications/handbook-on-security-of-personal-data-processing

https://www.enisa.europa.eu/publications/handbook-on-security-of-personal-data-processing
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Практическое руководство от 2017 года для среднего и 
малого бизнеса по защите данных от ENISA

https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-processing

https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-processing
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Исследование по информационной безопасности в сфере 
электронных коммуникаций и онлайн-услуг от ENISA

https://www.enisa.europa.eu/publications/reinforcing-trust-and-security-in-the-area-of-electronic-communications-and-online-services

В этом исследовании представлен обзор устоявшихся
методов обеспечения информационной безопасности,
которой призван помочь среднему и малому бизнесу
составить представление о современном уровне
развития технологий (State-of-the-Art) защиты
информации по ряду направлений, представленных в
практическом руководстве ENISA по защите данных.

https://www.enisa.europa.eu/publications/reinforcing-trust-and-security-in-the-area-of-electronic-communications-and-online-services


119
Обзор концепции и реализации методов 
псведонимизации данных от ENISA

https://www.enisa.europa.eu/publications/recommendations-on-shaping-technology-according-to-gdpr-provisions

Целью данного обзора является изучение как концепции
псевдонимизации, так практической реализации
различных методов псевдонимазации данных. Обзор
сосредоточен на анализе технических решений для
выполнения требований GDPR в части защиты
персональных данных и применения концепта «privacy
by design».

https://www.enisa.europa.eu/publications/recommendations-on-shaping-technology-according-to-gdpr-provisions


120
Рекомендации по техникам псведонимизации и лучшим 
практикам от ENISA

https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices/at_download/fullReport

https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices/at_download/fullReport


121
Руководство по современному уровню защиты данных от 
TeleTrusT

https://www.teletrust.de/fileadmin/docs/fachgruppen/2019-02_TeleTrusT_Guideline_State_of_the_art_in_IT_security_ENG.pdf

Bundesverband IT-Sicherheit e.V. (TeleTrusT) 

В феврале 2019 года Ассоциация ИТ-безопасности
Германии подготовила и при поддержке ENISA
перевела на английский язык руководство по
современному уровню развития (State-of-the-Art)
технических и организационных мер защиты
информации в части, касающейся требований
немецкого закона IT Security Act и европейского GDPR.

https://www.teletrust.de/fileadmin/docs/fachgruppen/2019-02_TeleTrusT_Guideline_State_of_the_art_in_IT_security_ENG.pdf


122 The Standard Data Protection Model

Немецкий стандарт, объединяющий в себе
подходы GDPR и ИБ и являющийся концепцией
аудита и консультаций на основе единых целей
защиты информации.

Первая (устаревшая) версия на английском:
https://www.datenschutzzentrum.de/uploads/sdm
/SDM-Methodology_V1.0.pdf

Вторая (обновлённая) версия на немецком:
https://www.datenschutzzentrum.de/uploads/sdm
/SDM-Methode.pdf

https://www.datenschutzzentrum.de/sdm/

https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methodology_V1.0.pdf
https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode.pdf
https://www.datenschutzzentrum.de/sdm/
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Руководство по современному уровню защиты данных от 
TeleTrusT

https://www.teletrust.de/fileadmin/docs/fachgruppen/2019-02_TeleTrusT_Guideline_State_of_the_art_in_IT_security_ENG.pdf

Bundesverband IT-Sicherheit e.V. (TeleTrusT) 

В феврале 2019 года Ассоциация ИТ-безопасности
Германии подготовила и при поддержке ENISA
перевела на английский язык руководство по
современному уровню развития (State-of-the-Art)
технических и организационных мер защиты
информации в части, касающейся требований
немецкого закона IT Security Act и европейского GDPR.

https://www.teletrust.de/fileadmin/docs/fachgruppen/2019-02_TeleTrusT_Guideline_State_of_the_art_in_IT_security_ENG.pdf


124 Руководство по защите данных для архивных служб от EAG

https://ec.europa.eu/info/about-european-commission/service-standards-and-principles/transparency/freedom-information/access-
documents/information-and-document-management/archival-policy/european-archives-group_en

Европейская группа по архивам (EAG - European
Archives Group) опубликовала Руководство по
применению GDPR и защите персональных данных
для архивных служб. Это руководство содержит
базовые сведения и практические рекомендации для
архивистов по конкретным проблемным вопросам,
связанных с применением GDPR в архивной сфере.

Руководство адресовано государственным и частным
органам и учреждениям, в которых хранятся архивные
документы (то есть те документы, которые были
отобраны на постоянное хранение), включая
национальные и государственные, региональные и
муниципальные архивы, музеи, библиотеки, фонды и
другие государственные и частные организации,
сохраняющие архивные документы.

https://ec.europa.eu/info/about-european-commission/service-standards-and-principles/transparency/freedom-information/access-documents/information-and-document-management/archival-policy/european-archives-group_en


125
Руководство CNIL от 2018 года по управлению рисками ИБ 
в рамках обеспечения защиты персональных данных

https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle_gb_web.pdf

https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle_gb_web.pdf


126
Испанский AEPD совместно с EDPS подготовили руководство 
по использованию хеширования в псевдонимизации данных

https://edps.europa.eu/sites/edp/files/publication/19-10-30_aepd-edps_paper_hash_final_en.pdf

https://edps.europa.eu/sites/edp/files/publication/19-10-30_aepd-edps_paper_hash_final_en.pdf


127 Анонимизация vs псевдонимизация персональных данных

WHAT IS NOT PERSONAL DATA: ANONYMISATION

Pseudonymized data are still personal data

Creation of a 
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128 Раздел VI

Международные стандарты
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Обзор стандартов и проектов в сфере Privacy от IPEN
(Internet Privacy Engineering Network)

https://ipen.trialog.com/wiki/Wiki_for_Privacy_Standards

https://ipen.trialog.com/wiki/Wiki_for_Privacy_Standards


130 Обзор стандартов ISO в сфере Privacy

https://www.itu.int/en/ITU-T/Workshops-and-Seminars/201901/Documents/Antonio_Kung_Presentation.pdf

https://www.itu.int/en/ITU-T/Workshops-and-Seminars/201901/Documents/Antonio_Kung_Presentation.pdf
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Стандарт ISO/IEC 27001:2013. Системы Менеджмента 
Информационной Безопасности. Требования

https://www.iso.org/standard/54534.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 27001:2013
«Информационные технологии - Методы обеспечения
безопасности - Системы Менеджмента
Информационной Безопасности - Требования»
(Information technology - Security techniques - Information
security management systems - Requirements). Содержит
требования в области информационной безопасности
для создания, развития и поддержания Системы
менеджмента информационной безопасности (СМИБ).
В собраны описания лучших мировых практик в области
управления информационной безопасностью.

Стандарт устанавливает требования к системе
менеджмента информационной безопасности для
демонстрации способности организации защищать свои
информационные ресурсы. Настоящий стандарт
подготовлен в качестве модели для разработки,
внедрения, функционирования, мониторинга, анализа,
поддержки и улучшения Системы Менеджмента
Информационной Безопасности (СМИБ).

https://www.iso.org/standard/54534.html
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Стандарт ISO/IEC 27017:2015. Защита персональных 
данных при предоставлении облачных услуг

https://www.iso.org/standard/43757.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 27017:2015
«Информационные технологии - Методы обеспечения
безопасности - Система менеджмента облачной
безопасности и защиты персональных данных - Меры
безопасности» (Information technology - Security
techniques - Cloud computing security and privacy
management system - Security controls).

Стандарт содержит указания по мерам обеспечения
информационной безопасности, применимым при
предоставлении и использовании облачных услуг, в том
числе за счет дополнительных рекомендаций по
внедрению соответствующих мер, перечисленных в
стандарте ISO/IEC 27002, а также дополнительных,
специфических для облачных сервисов мер контроля и
управления, а также рекомендаций по их внедрению.
Стандарт предлагает меры контроля и управления, а
также рекомендации по их внедрению как поставщикам
облачных услуг, так и их клиентам.

https://www.iso.org/standard/43757.html
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Стандарт ISO/IEC 27018:2019. Практика защиты 
персональных данных в публичных облаках

https://www.iso.org/standard/76559.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 27018:2019
«Информационные технологии - Методы обеспечения
безопасности - Практика защиты персональных данных
в публичных облаках, выступающих в роли
обработчиков персональных данных» (Information
technology - Security techniques - Code of practice for
protection of personally identifiable information (PII) in
public clouds acting as PII processors).

Стандарт устанавливает общепринятые цели
управления, меры и средства управления и даёт
рекомендации по реализации мер по защите
персональных данных (Personally Identifiable Information,
PII) в соответствии с принципами защиты
неприкосновенности частной жизни,
сформулированными в стандарте ISO/IEC 29100, для
среды облачных вычислений в публичных облаках.

https://www.iso.org/standard/76559.html
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Стандарт ISO/IEC 27701:2019. Расширение до ISO/IEC 27001 
и ISO/IEC 27002 по управлению персональными данными

https://www.iso.org/standard/71670.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт 27701:2019 «Методы
обеспечения безопасности - Расширение до ISO/IEC
27001 и ISO/IEC 27002 по управлению персональными
данными - Требования и руководящие указания»
(Security techniques - Extension to ISO/IEC 27001 and
ISO/IEC 27002 for privacy information management -
Requirements and guidelines).

В стандарте описано руководство по созданию,
внедрению, поддержанию и постоянному
совершенствованию Системы управления
персональными данными (Privacy Information
Management System - PIMS) в контексте организации.
Стандарт определяет требования, связанные с PIMS, и
формулирует правила для операторов (controllers) и
обработчиков (processors) в отношении обработки
персональных данных.

https://www.iso.org/standard/71670.html
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Стандарт ISO/IEC 27750:2019. Инженерия обеспечения 
неприкосновенности частной жизни

https://www.iso.org/standard/72024.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт 27750:2019 «Информационная
безопасность - Меры безопасности - Инженерия
обеспечения неприкосновенности частной жизни»
(Information technology - Security techniques - Privacy
engineering).

В стандарте описаны рекомендации по
запроектированной защите неприкосновенности
частной жизни (privacy engineering), которые призваны
помочь организациям интегрировать последние
достижения в сфере такого рода «встроенной» защиты
в их практику проектирования систем:

Документ описывает взаимосвязь между инженерией
защиты неприкосновенности частной жизни и другими
инженерными точками зрения (системное
проектирование, инженерия безопасности, управление
рисками), а также описывает инженерию защиты
неприкосновенности частной жизни в числе ключевых
по важности процессов проектирования, таких, как
управление знаниями, управление рисками, анализ
требований, проектирование архитектуры.

https://www.iso.org/standard/72024.html
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Стандарт ISO/IEC 27102:2019. Руководство по 
киберстрахованию

https://www.iso.org/standard/72436.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 27102:2019 «Менеджмент
информационной безопасности - Руководство по
киберстрахованию» (Information security management -
Guidelines for cyber-insurance).

Стандарт устанавливает рекомендации относительно
того, когда имеет смысл рассмотреть вопрос о
приобретении киберстраховки в качестве варианта
обработки риска при менеджменте воздействия кибер-
инцидента в рамках используемой организацией
системы менеджмента рисков информационной
безопасности.

https://www.iso.org/standard/72436.html
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Стандарт ISO/IEC 29100:2018. Концепция защиты 
персональных данных

https://www.iso.org/standard/45123.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт 29100:2011 «Информационная
технология. Методы и средства обеспечения
безопасности. Концепция защиты персональных
данных» (Information technology - Security techniques -
Privacy framework).

В стандарте сформулированы принципы и меры по
защите неприкосновенности частной жизни,
сформулированными. В России адаптирован как ГОСТ Р
ИСО/МЭК 29100-2013 «Информационная технология.
Методы и средства обеспечения безопасности. Основы
обеспечения приватности».

https://www.iso.org/standard/45123.html


138
Стандарт ISO/IEC 29101:2018. Концепция архитектуры, 
обеспечивающей защиту персональных данных

https://www.iso.org/standard/45124.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 29101:2018
«Информационная безопасность – Меры безопасности –
Концепция архитектуры, обеспечивающей защиту
персональных данных» (Information technology - Security
techniques - Privacy architecture framework).

В стандарте описаны высокоуровневая концепция
архитектуры и взаимосвязанные с ней меры контроля и
управления, используемые для защиты
неприкосновенности частной жизни (персональных
данных) в ИКТ-системах, которые хранят и
обрабатывают персональные данные.

https://www.iso.org/standard/45124.html
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Стандарт ISO/IEC 29134:2017. Оценка воздействия на 
неприкосновенность частной жизни

https://www.iso.org/standard/62289.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 29134:2017
«Информационные технологии - Методы и средства
обеспечения безопасности – Оценка воздействия на
неприкосновенность частной жизни – Руководство»
(Information technology - Security techniques - Privacy
impact assessment – Guidelines).

Стандарт определяет методику проведений «оценки
воздействия на неприкосновенность частной жизни»
(Data protection impact assessment – см. ст.35 GDPR) и
устанавливает определенные рамки для такой оценки, с
тем. чтобы уменьшить разнобой в подходах и повысить
качество. Стандарт позволит провести анализ
воздействия предполагаемых в ходе обработки
операций на защиту персональных данных, если такая
обработка способна создать повышенные риски для
прав и свобод физических лиц.

https://www.iso.org/standard/62289.html
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Стандарт ISO/IEC 29151:2017. Свод практики по защите 
персональных данных

https://www.iso.org/standard/62726.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 29151:2017
«Информационные технологии – Методы обеспечения
безопасности – Свод практики по защите персональных
данных» (Information technology - Security techniques -
Code of practice for personally identifiable information
protection).

Стандарт является непосредственным дополнением
действующего стандарта ISO/IEC 27018:2014
«Информационные технологии - Методы обеспечения
безопасности – Практика защиты персональных данных
в публичных облаках, выступающих в роли
обработчиков персональных данных» (Information
technology - Security techniques - Code of practice for
protection of personally identifiable information (PII) in
public clouds acting as PII processors).

https://www.iso.org/standard/62726.html
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Стандарт ISO/IEC 29190:2015. Оценка способности 
обеспечить неприкосновенность частной жизни

https://www.iso.org/standard/45269.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт 29190:2015 «Информационные
технологии - Методы и средства обеспечения
безопасности - Модель оценки способности обеспечить
неприкосновенность частной жизни» (Information
technology - Security techniques - Privacy capability
assessment model).

Стандарт является высокоуровневым руководством для
организаций по вопросам проведения ими оценки своих
возможностей по управлению процессами,
потенциально затрагивающими неприкосновенность
частной жизни. В нём, в частности определены шаги,
выполняемые в ходе оценки процессов на предмет их
способности обеспечить защиту персональных данных, а
также определен набор уровней способности
обеспечить защиту персональных данных.

https://www.iso.org/standard/45269.html
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Стандарт ISO/IEC 29191:2012. Требования к частично 
анонимной и частично несвязываемой аутентификации

https://www.iso.org/standard/45270.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт 29191:2012 «Информационные
технологии - Методы обеспечения защиты - Требования
к частично анонимной и частично несцепляемой
аутентификации» (Information technology - Security
techniques - Requirements for partially anonymous,
partially unlinkable authentication).

Текущий уровень техники для аутентификации
пользователя требует раскрытия идентифицируемой
информации аутентифицируемого пользователя. Во
многих типах транзакций пользователь предпочел бы
оставаться анонимным и не связываемым, что означает,
что при выполнении двух транзакций трудно различить,
выполняются ли транзакции одним и тем же
пользователем или двумя разными пользователями. Тем
не менее, в некоторых обстоятельствах существуют
законные причины для возможности повторной
идентификации (например, необходимость учета).
Современные криптографические технологии
предоставляют возможности реализации частично
анонимной, частично несвязываемой аутентификации.

https://www.iso.org/standard/45270.html
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Стандарт ISO/IEC 20889:2018. Обезличивание 
персональных данных

https://www.iso.org/ru/standard/69373.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 20889:2018
«Терминология и классификация методов де-
идентификации (обезличивания) данных с целью
усиления защиты неприкосновенности частной жизни
(персональных данных)» (Privacy enhancing data de-
identification terminology and classification of techniques).

В стандарте описаны усиливающие защиту
неприкосновенности частной жизни методы де-
идентификации данных. Стандарт предназначен для
использования при описании и проектировании мер по
де-идентификации в соответствии с принципами защиты
неприкосновенности частной жизни,
сформулированными в стандарте ISO/IEC 29100:2011
«Информационная технология. Методы и средства
обеспечения безопасности. Концепция защиты
персональных данных» (Information technology - Security
techniques - Privacy framework).

https://www.iso.org/ru/standard/69373.html
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Технические спецификации ISO/IEC TS 20748-4:2019. 
Защита персональных данных в сфере образования 

https://www.iso.org/standard/74379.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован технические спецификации ISO/IEC TS
20748-4:2019 «Информационные технологии для
обучения, образования и подготовки -
Интероперабельность средств сбора и обработки
данных об учащихся - Часть 4: Политики защиты
неприкосновенности частной жизни и защиты
персональных данных» (Information technology for
learning, education and training - Learning analytics
interoperability - Part 4: Privacy and data protection
policies).

В документе устанавливаются требования к защите
неприкосновенности частной жизни и персональных
данных, которые должны использоваться при
проектировании систем сбора и обработки данных об
учащихся (learning analytics) и в практике сбора и
обработки такого рода данных в школах, университетах,
при обучении на рабочем месте и при использовании
смешанных подходов к обучению.

https://www.iso.org/standard/74379.html


145 Другие стандарты по защите персональных данных (1)

ISO/IEC 15944-8:2012 «Информационные технологии – Взгляд с точки зрения деловых операций. Часть 8. Выявление требований 
к защите персональных данных в качестве внешних ограничений на деловые операции» (Information technology - Business 
operational view - Part 8: Identification of privacy protection requirements as external constraints on business transactions)
https://www.iso.org/standard/51544.html

ISO/IEC 29187-1:2013 «Информационные технологии – Выявление требований к защите персональных данных, относящихся к 
обучению, образованию и тренировке (LET). Часть 1: Концепция и эталонная модель» (Information technology - Identification of 
privacy protection requirements pertaining to learning, education and training (LET) - Part 1: Framework and reference model)
https://www.iso.org/standard/45266.html

ISO 22307:2008 «Финансовые услуги – Оценка воздействия на неприкосновенность частной жизни» (Financial services - Privacy 
impact assessment) https://www.iso.org/standard/40897.html

ISO/TS 17975:2015 «Информатика в здравоохранении - Принципы и требования к данным для согласия на сбор, использование 
или раскрытие персональной информации о здоровье» (Health informatics - Principles and data requirements for consent in the 
Collection, Use or Disclosure of personal health information) https://www.iso.org/standard/61186.html

ISO 22857:2013 «Информатика в здравоохранении – Руководство по защите персональных данных с целью содействия 
трансграничной передаче персональной информации о здоровье» (Health informatics - Guidelines on data protection to facilitate 
trans-border flows of personal health data) https://www.iso.org/standard/52955.html

ISO/TS 14441:2013 «Информатика в здравоохранении – Требования по безопасности и защите персональных данных к системам 
управления электронными медицинскими документами, для использования при оценке соответствия» (Health informatics -
Security and privacy requirements of EHR systems for use in conformity assessment) https://www.iso.org/standard/61347.html

ISO 25237:2017 «Информатизация здоровья. Псевдонимизация»  (Health informatics - Pseudonymization) 
https://www.iso.org/standard/63553.html

ISO/TR 12859:2009 «Интеллектуальные транспортные системы (ИТС) - Архитектура систем - Вопросы защиты неприкосновенности 
частной жизни в стандартах и системах ИТС» (Intelligent transport systems - System architecture - Privacy aspects in ITS standards and 
systems) https://www.iso.org/standard/52052.html

https://www.iso.org/standard/51544.html
https://www.iso.org/standard/45266.html
https://www.iso.org/standard/40897.html
https://www.iso.org/standard/61186.html
https://www.iso.org/standard/52955.html
https://www.iso.org/standard/61347.html
https://www.iso.org/standard/63553.html
https://www.iso.org/standard/52052.html


146 Другие стандарты по защите персональных данных (2)

ISO 16461:2018 «Интеллектуальные транспортные системы (ИТС) – Критерии защиты целостности и защиты персональных 
данных в системах бортовых транспортных датчиков» (Intelligent transport systems - Criteria for privacy and integrity protection in 
probe vehicle information systems) https://www.iso.org/standard/56791.html

ISO/TR 17427-7:2015 «Интеллектуальные транспортные системы (ITS) - Кооперативные ITS. Часть 7. Вопросы защиты 
неприкосновенности частной жизни» (Intelligent transport systems - Cooperative ITS - Part 7: Privacy aspects) 
https://www.iso.org/standard/66959.html

ISO/IEC TS 19608:2018 «Руководство по разработке функциональных требований к безопасности и защите персональных данных 
на основе ISO/IEC 15408» (Guidance for developing security and privacy functional requirements based on ISO/IEC 15408) 
https://www.iso.org/standard/65459.html

ISO/IEC 19086-4:2019 « Облачные вычисления - Концепция соглашений о качестве услуг (SLA) - Часть 4: Компоненты безопасности 
и защиты персональных данных» (Cloud computing - Service level agreement (SLA) framework - Part 4: Components of security and of 
protection of PII) https://www.iso.org/standard/68242.html

BS 10012:2017 «Защита персональных данных - Спецификации для системы менеджмента персональной информации» (Data 
protection. Specification for a personal information management system) 
http://shop.bsigroup.com/ProductDetail/?pid=000000000030339453

NIST SP 800-53 «Меры обеспечения безопасности и защиты персональных данных, рекомендуемые для федеральных 
информационных систем и организаций» (Security and Privacy Controls for Federal Information Systems and Organizations) 
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf

NIST SP 800-144 «Руководство по обеспечению безопасности и защиты персональных данных при использовании публичных 
облачных вычислений» (Guidelines on Security and Privacy in Public Cloud Computing) 
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-144.pdf

NIST SP 800-122 «Руководство по защите конфиденциальности персональных данных» (Guide to Protecting the Confidentiality of
Personally Identifiable Information (PII)) http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-122.pdf

NIST SP 800-188 «Деидентификация государственных наборов данных» (De-Identifying Government Datasets) 
http://csrc.nist.gov/publications/drafts/800-188/sp800_188_draft2.pdf

https://www.iso.org/standard/56791.html
https://www.iso.org/standard/66959.html
https://www.iso.org/standard/65459.html
https://www.iso.org/standard/68242.html
http://shop.bsigroup.com/ProductDetail/?pid=000000000030339453
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-144.pdf
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-122.pdf
http://csrc.nist.gov/publications/drafts/800-188/sp800_188_draft2.pdf
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Правоприменительная практика

К оглавлению
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Отчет CNIL об использовании технологий распознавания 
лиц

Commission nationale 
de l'informatique et des libertés

Французский надзорный орган CNIL опубликовал
отчет, проливающий свет на дебаты и дискуссии о
применении технологий распознавания лиц.
Документ описывает:
• что такое распознавание лиц и для чего оно

используется;
• технологические, этические и социальные риски,

связанные с этими технологиями;
• какова должна быть роль CNIL при внедрении

новых устройств распознавания лиц;
• правила и ограничения в отношении технологий

распознания лиц, которые должны соблюдаться
при создании новых устройств.

https://www.cnil.fr/sites/default/files/atoms/files/reconnaissance_faciale.pdf

https://www.cnil.fr/sites/default/files/atoms/files/reconnaissance_faciale.pdf


149 Договор между совместными контроллерами

Комисията за защита на 
личните данни

Болгарский надзорный орган КЗЛД
опубликовал свой ответ на запрос
банка «УниКредит Булбанк», в
котором рекомендует заключать
соответствующий договор между
совместными контроллерами. В
договоре должны быть определены
обязанности каждой стороны по
соблюдению требований GDPR
(особенно в отношении механизма
реализации прав субъектов данных
и обязательств по уведомлению
субъектов). Кроме того, информация
о факте заключения такого договора
и его содержание должны быть
доведены до сведения субъектов
данных.

https://www.cpdp.bg/?p=element_view&aid=2119

https://www.cpdp.bg/?p=element_view&aid=2119


150 Учет процессов обработки данных

Garante per la protezione dei dati 
personali

Методические рекомендации
надзорного органа Италии в сфере
персональных данных по ведению
отчетных записей об обработке
персональных данных (Records of
processing activities) согласно
требованию ст.30 GDPR.

https://www.garanteprivacy.it/en/home/faq/registro-delle-attivita-di-trattamento

https://www.garanteprivacy.it/en/home/faq/registro-delle-attivita-di-trattamento


151 Требования субъекта к контроллеру данных

Österreichische
Datenschutzbehörde

Согласно решению австрийского
надзорного органа из GDPR не
вытекает право субъекта данных
требовать реализации контролером
какой-либо конкретной технической
или организационной меры
согласно требованиям ст.32 GDPR.

https://www.delegedata.de/2018/11/austrian-data-protection-authority-data-subjects-have-no-right-to-demand-implementation-of-certain-
data-protection-measures-under-gdpr/

https://www.ris.bka.gv.at/Dokumente/Dsk/DSBT_20180913_DSB_D123_070_0005_DSB_2018_00/DSBT_20180913_DSB_D123_070_0005_DSB_2018_00.html
https://www.delegedata.de/2018/11/austrian-data-protection-authority-data-subjects-have-no-right-to-demand-implementation-of-certain-data-protection-measures-under-gdpr/


152 Ирландская почта убрала мусорные урны «из-за GDPR»

The Irish Post

Установка в отделениях почты мусорных
корзин находится вне регулирования GDPR,
т.к. не является обработкой персональных
данных, указанной в ст.2 GDPR, поскольку
выбрасываемые в урны бумаги с личной
информацией не образуют систему данных
(filing system).

Правда, оценка рисков DPIA могла показать,
что необходимы информационные
объявления, закрывающиеся урны и
шредеры, но это уже другое дело.

https://amp.independent.ie/irish-news/news/public-bins-removed-from-the-gpo-over-gdpr-concerns-38073403.html

https://amp.independent.ie/irish-news/news/public-bins-removed-from-the-gpo-over-gdpr-concerns-38073403.html


153 Отчет CNIL о GDPR и использовании технологии блокчейн

Commission nationale
de l'informatique et des libertés

Французский надзорный орган CNIL
опубликовал отчет о специфике и
особенностях использования
технологии блокчейн в контексте
обработки персональных данных и
соблюдения требований GDPR.

https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-context-personal-data

https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-context-personal-data


154
Отчет о блокчейне и GDPR от European Union Blockchain 
Observatory & Forum

https://www.eublockchainforum.eu/sites/default/files/reports/20181016_report_gdpr.pdf

https://www.eublockchainforum.eu/sites/default/files/reports/20181016_report_gdpr.pdf


155
Комиссар по защите данных Нижней Саксонии 
опубликовал сводный отчет по проверке 50 компаний

Государственный Комиссар по защите данных земли Нижняя
Саксония (Die Landesbeauftragte für den Datenschutz
Niedersachsen) опубликовал сводный отчет по проверке 50
компаний на соответствие GDPR, из которых
продемонстрировали: удовлетворительный уровень – 9,
неудовлетворительный уровень – 32, плохой уровень – 8.
Некоторые выявленные недостатки:

• неприменение концептов Data protection by design and by default;

• не учитывались требования по проведению обязательного DPIA,
не документировались решения об отсутствии необходимости
проведения DPIA, недостаточное описание процессов обработки
данных, недостаточный объем меры по снижению рисков;

• явно не определена процедура обновления RoPA, не все
процессы учтены в RoPA (сбор данных на веб-сайте, работа с
кандидатами), в RoPA не указана контактная информация;

• использование согласия при наличии других правовых
оснований, не использование гранулированных согласий, не
указание сведений о порядке и возможности отзыва согласия;

• использование шаблонных политик без адаптации под процессы
компании, недостаточное описание баланса интересов (при
выборе законного интереса как правового основания для
обработки данных), неэффективные процессы проверки
личности субъектов и предоставления копий данных по запросу;

• DPO проводил DPIA без формального подтверждения своих
компетенций.

https://lfd.niedersachsen.de/download/149301

https://lfd.niedersachsen.de/download/149301


156
Пять самых распространённых и очевидных ошибок по
GDPR по мнению Punit Bhatia

1. A project approach - подход к GDPR-
комплаенсу, как к разовому проекту. Решение:
планировать и проводить регулярные
мероприятия.

2. Not measuring - не измерять эффективность
внедрённых контролей. Решение: вводить и
отследивать метрики (KPI).

3. Relying on consent - отдавать преимущество
согласию как правовому основанию для
обработки данных. Решение: выбирать
согласие только в крайнем случае.

4. Focus on IT data - забывать про данные на
бумажных носителях, к примеру, и связанных с
этим процессах. Решение: инвентаризация всех
информационных активов.

5. Third party audits - ограничиваться только
договорами, не проверяя самих поставщиков и
партнеров. Решение: Supplier Security
Management.

https://fit4gdpr.co.uk/

https://fit4gdpr.co.uk/
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Штрафы - базы дел и аналитика

К оглавлению



158 База сведений о штрафов за нарушение GDPR

http://www.enforcementtracker.com/

GDPR Enforcement Tracker

Общедоступная онлайн-база
сведений об известных случаях
привлечения к юридической
ответственности за нарушение
GDPR. База регулярно
актуализируется.

http://www.enforcementtracker.com/


159
База сведений о привлечении к ответственности за 
нарушение требований Privacy and Data Security

https://iapp.org/resources/ftc-casebook

International Association of 
Privacy Professionals

Общедоступная онлайн-база
сведений об известных случаях
привлечения к юридической
ответственности за нарушение
требований Privacy and Data Security.
База регулярно актуализируется.

https://iapp.org/resources/ftc-casebook


160 Аналитика KPMG по штрафам GDPR на 03.12.2019

http://rppa.ru/files/2019-12-03_gdpr.pdf

http://rppa.ru/files/2019-12-03_gdpr.pdf


161 Аналитика KPMG по штрафам GDPR на 03.12.2019

http://rppa.ru/files/2019-12-03_gdpr.pdf

http://rppa.ru/files/2019-12-03_gdpr.pdf


162 Аналитика KPMG по штрафам GDPR на 03.12.2019

http://rppa.ru/files/2019-12-03_gdpr.pdf

http://rppa.ru/files/2019-12-03_gdpr.pdf


163 Аналитика KPMG по штрафам GDPR на 03.12.2019

http://rppa.ru/files/2019-12-03_gdpr.pdf

http://rppa.ru/files/2019-12-03_gdpr.pdf


164 Аналитика KPMG по штрафам GDPR на 03.12.2019

http://rppa.ru/files/2019-12-03_gdpr.pdf

http://rppa.ru/files/2019-12-03_gdpr.pdf


165
Разработка методики по расчету и наложению штрафов в 
Великобритании, Норвегии и Нидерландов (2019.03)

Регуляторы из Великобритании, Норвегии и
Нидерландов уже разрабатывают непубличные
правила определения размера взыскания. В
документе будут собраны факторы, влияющие на
сумму штрафа: длительность инцидента, скорость
реакции компании, количество пострадавших от
утечки.

https://www.theregister.co.uk/2019/03/14/more_than_200000_gdpr_cases_in_the_first_year_55m_in_fines/

https://www.theregister.co.uk/2019/03/14/more_than_200000_gdpr_cases_in_the_first_year_55m_in_fines/


166
Методика по расчету и наложению штрафов в 
Нидерландах (2019.05)

Голландский регулятор (Autoriteit Persoonsgegevens)
первым в ЕС опубликовал методику расчета и наложения
штрафов за нарушения требований законодательства о
персональных данных, включая GDPR.

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/stcrt-2019-14586.pdf

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/stcrt-2019-14586.pdf


167
Методика по расчету и наложению штрафов в Германии 
(2019.10)

Регуляторы из Германии (Die
Konferenz der unabhängigen
Datenschutzaufsichtsbehörden des
Bundes und der Länder - DSK)
разработали единую методику
расчета и наложения штрафов за
нарушения требований
законодательства о персональных
данных, включая GDPR.

https://www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C3%9Fgeldkonzept.pdf

https://www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C3%9Fgeldkonzept.pdf


168 Штрафы - интересные кейсы

К оглавлению



169 Штраф за неразграниченные доступа к данным пациентов

https://www.datenschutz-notizen.de/portuguese-data-protection-authority-imposes-400000-e-fine-on-hospital-4821441/

Кто: Comissão Nacional de Protecção de Dados
(Португалия)

Кого: Больница Баррейро

Когда:2018.07

За что: нарушение ст. 5(1)(f) и 32 GDPR

Как: штраф €400,000

Причина: (1) в медицинской информационной системе
был доступ к клиническим данным пациентов, по
крайней мере, 9 лицам, не являющимся
медицинскими работниками (штраф €150,000); (2) в
медицинской информационной системе были
обнаружены учетные записи 985 пользователей,
наделенных права доступа для врачей, в то время как в
больнице работают только 296 врачей (штраф
€150,000); (3) персональные данные пациентов не
были должным образом отделены от архивных данных
другой больницы, а эффективность механизмов
аутентификации пользователей была признана
недостаточной (штраф €100,000).

https://www.datenschutz-notizen.de/portuguese-data-protection-authority-imposes-400000-e-fine-on-hospital-4821441/


170 Штраф за отсутствие Controller-to-Processor Agreement

https://www.heise.de/newsticker/meldung/DSGVO-5000-Euro-Bussgeld-fuer-fehlenden-Auftragsverarbeitungsvertrag-4282737.html

Кто: Der Hamburgische Beauftragte für
Datenschutz und Informationsfreiheit
(Германия)

Кого: Kolibri Image Regina

Когда: 2018.12

За что: нарушение ст. 28(3) GDPR

Как: штраф €5,000

Причина: отсутствие соглашения о поручении
обработки персональных данных (Controller-
to-Processor Agreement) между указанной
компанией и ее контрагентом.

https://www.heise.de/newsticker/meldung/DSGVO-5000-Euro-Bussgeld-fuer-fehlenden-Auftragsverarbeitungsvertrag-4282737.html


171
Штраф за нарушение законодательства о защите прав 
потребителей в Италии

http://www.agcm.it/media/comunicati-stampa/2018/12/Uso-dei-dati-degli-utenti-a-fini-commerciali-sanzioni-per-10-milioni-di-euro-a-Facebook

Кто: L’Autorità Garante della
Concorrenza e del Mercato – Управление по
защите конкуренции и рынка (Италия)

Кого: Facebook Ireland Ltd. и ее материнская
компания Facebook Inc.

Когда: 2018.12

За что: нарушение ст. 21 и 22 Codice del
Consumo (Кодекса потребителей)

Как: штраф €10,000,000

Причина: намеренное введение
пользователей Facebook в заблуждение, т.к.
при регистрации в социальной сети не
осуществляется информирование об
обработке пользовательских персональных
данных для коммерческих целей. В вину
Facebook был поставлен факт не доведения
до сведения пользователей различия между
использованием персональных данных,
необходимых для персонализации услуги (с
целью облегчения социализации с другими
пользователями социальной сети) и
использованием персональных данных для
показа персонализированной рекламы и
проведения кампаний различного характера.

http://www.agcm.it/media/comunicati-stampa/2018/12/Uso-dei-dati-degli-utenti-a-fini-commerciali-sanzioni-per-10-milioni-di-euro-a-Facebook


172 Штраф за непрозрачность и ненадлежащие согласия

https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-euros-against-google-llc

Кто: Commission nationale de
l'informatique et des libertés
(Франция)

Кого: Google Inc.

Когда: 2019.01

За что: нарушение ст. 4, 5, 6, 13, 14
GDPR

Как: штраф €50,000,000

Причина: CNIL по коллективной
жалобе 10 тыс. человек провел
расследование в отношении Google
и оштрафовал компанию за
нарушение требований в части
доступности пользователям
информации об обработке их
персональных данных и
надлежащего получения их согласий
для обработки персональных
данных в целях персонализации
рекламы.

https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-euros-against-google-llc


173
Штраф за нарушение принципа «ограничения целью» 
(purpose limitation)

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-20192/varsel-om-gebyr-til-tolldirektoratet

Кто: Datatilsynet (Норвегия)

Кого: Tolldirektoratet (Таможенное
управление Норвегии)

Когда: 2019.03

За что: нарушение ст. 5(1)(b) GDPR

Как: возможный штраф €90,000

Причина: незаконная обработка
информации со стационарных и
мобильных камер, которые
фиксируют автомобильный трафик по
всей стране, но который нельзя
охарактеризовать как
трансграничный. Следовательно,
такая обработка персональных
данных не может рассматриваться как
осуществляемая в целях исполнения
таможенного законодательства.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-20192/varsel-om-gebyr-til-tolldirektoratet


174
Штраф за нарушение принципа «минимизации объема 
данных» (data minimization)

https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2019/mar/tilsyn-med-taxa-4x35s-behandling-af-personoplysninger/

Кто: Datatilsynet (Дания)

Кого: Taxa 4x35

Когда: 2019.03

За что: нарушение ст. 5(1)(e) и 6 GDPR

Как: штраф €161,000, дело передано в полицию

Причина: компания при обезличивании
персональных данных удаляла только
имя/фамилию клиента, но номер телефона
хранился в базе для обеспечения корректной
работы системы. По номеру телефона можно
было отследить поездку клиента и адрес. Таким
образом, более 8 млн. записей, содержащих
персональные данные, продолжали храниться в
компании.

https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2019/mar/tilsyn-med-taxa-4x35s-behandling-af-personoplysninger/


175
Штраф за непредоставление информации при получении 
персональных данных не от субъекта данных

https://uodo.gov.pl/pl/138/786

Кто: Urząd Ochrony Danych Osobowych
(Польша)

Кого: частная компания

Когда: 2019.03

За что: нарушение ст. 14(1)-(3) GDPR

Как: штраф €220,000

Причина: компания не предоставила
необходимую информацию субъектам при
получении персональных данных не от них
самих в отношении 6,000,000 субъектов,
так как компания располагала только их
почтовыми адресами/номерами
телефонов и посчитала слишком
дорогостоящим использование таких
каналов коммуникации.

https://uodo.gov.pl/pl/138/786


176
Штраф за неправомерную обработку персональных 
данных бывших клиентов

https://www.tagesspiegel.de/wirtschaft/verstoesse-gegen-datenschutz-50-000-euro-bussgeld-gegen-onlinebank-n26/24375204.html

Кто: Berliner Datenschutzbeauftragte (Германия)

Кого: Tagesspiegel Background Digitalisierung & KI,
представляющую сервисы с использованием бренда
«Smartphone-Bank N26»

Когда: 2019.05

За что: нарушение ст. 6 GDPR

Как: штраф €50,000

Причина: неправомерная обработка персональных
данных бывших клиентов компании, некоторые из
которых были зафиксированы в некоем «черном
списке».

https://www.tagesspiegel.de/wirtschaft/verstoesse-gegen-datenschutz-50-000-euro-bussgeld-gegen-onlinebank-n26/24375204.html


177
Штраф за неправомерную обработку персональных 
данных в избирательных целях

https://edpb.europa.eu/news/national-news/2019/first-belgian-gdpr-fine_en

Кто: l’Autorité de protection des données
(Бельгия)

Кого: мэр одного из муниципалитетов

Когда: 2019.05

За что: нарушение ст. 5(1)(b) и 6 GDPR

Как: штраф €2,000

Причина: использование персональных
данных, полученных в ходе исполнения
должностных обязанностей: переписка с
заявителями посредством электронной почты
использовалась для их уведомления о
предстоящих муниципальных выборах.
Размер штрафа небольшой ввиду
ограниченного числа "потерпевших" и
малого ущерба для прав субъектов.

https://edpb.europa.eu/news/national-news/2019/first-belgian-gdpr-fine_en


178
Штраф за нарушение принципа «защита данных на основе 
продуманных действий» (privacy by design)

https://www.dataprotection.ro/index.jsp?page=Comunicat_Amenda_Unicredit

Кто: Autoritatea Naţională de Supraveghere
a Prelucrării Datelor cu Caracter Persona
(Румыния)

Кого: Unicredit Bank

Когда: 2019.06

За что: нарушение ст. 25(1) GDPR

Как: штраф €130,000

Причина: банк спроектировал систему
платежей таким образом, что
персональные данные (место жительства
и личный номер) сотен тысяч
плательщиков были раскрыты
получателям платежа в нарушение
принципа минимизации данных.
Нарушение произошло в результате
недобросовестной работы инженеров,
системных архитекторов,
спроектировавших систему и не
исключивших возможность передачи
получателям избыточных сведений.

https://www.dataprotection.ro/index.jsp?page=Comunicat_Amenda_Unicredit


179
Штраф за нарушение принципа «ограничения срока 
обработки» (storage limitation)

Кто: Datatilsynet (Дания)

Кого: мебельная компания IDdesign A/S

Когда: 2019.06

За что: нарушение ст. 5(1)(е) и 5(2) GDPR

Как: штраф €201,000

Причина: в ходе проведенного 08.10.2018 года
аудита был выявлен факт использования
компанией IDdesign ERP-систем AX 2.5 и AX 2012,
для которых не были определены сроки
обработки персональных данных около 385,000
клиентов (ФИО, адрес, номер телефона, адрес
электронной почты и история покупок)
мебельных магазинов IDE, а также не
осуществлялось прекращение обработки
персональных данных клиентов после
достижения цели их обработки. Кроме того, для
системы подбора персонала YoungCRM и системы
управления персоналом Timetable не были
документированы процедуры уничтожения
персональных данных.

https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2019/jun/tilsyn-med-iddesigns-behandling-af-personoplysninger/

https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2019/jun/tilsyn-med-iddesigns-behandling-af-personoplysninger/


180
Штраф за неправомерное использование системы 
видеонаблюдения

https://www.cnil.fr/fr/uniontrad-company-20-000-euros-damende-pour-videosurveillance-excessive-des-salaries

Кто: Commission nationale de l'informatique
et des libertés (Франция)

Кого: Uniontrad

Когда: 2019.06

За что: нарушение ст. 5(1)(c), 12, 13, 32
GDPR

Как: штраф €20,000 + по €200 за каждый
день задержки в исполнении предписания

Причина: неправомерное использование
системы видеонаблюдения, которая
постоянно контролировала сотрудников.
До этого CNIL дважды предупреждала
компанию о том, что сотрудники не
должны быть постоянными объектами
видеосъемки и что им должна быть
предоставлена исчерпывающая
информация о функционале и целях
использования внутренней системы
видеонаблюдения.

https://www.cnil.fr/fr/uniontrad-company-20-000-euros-damende-pour-videosurveillance-excessive-des-salaries


181 Самый большой штраф за нарушение GDPR

Кто: Information Commissioner’s Office
(Великобритания)

Кого: British Airways

Когда: 2019.07

За что: нарушение ст. 32 GDPR

Как: штраф €204,600,000

Причина: непринятие надлежащих мер защиты
персональных данных 500,000 клиентов, доступ к
которым получили злоумышленники после взлома
корпоративного веб-сайта и мобильного приложения
British Airways в июне 2018 года. Размер штрафа
составляет 1,5% годового оборота British Airways в 11,6
млрд фунтов стерлингов за 2018 год.

Последствия: Hight Court UK в октябре 2019 г. одобрил
подачу группового иска клиентов, пострадавших от
утечки данных, против British Airways. У субъектов 15
месяцев на то, чтобы присоединиться к иску и
реализовать свое право на компенсацию за
причинённый ущерб согласно ст.82 GDPR.

https://www.theguardian.com/business/2019/jul/08/ba-fine-customer-data-breach-british-airways
https://www.itgovernance.co.uk/blog/british-airways-data-breach-class-action-lawsuit-approved

https://www.theguardian.com/business/2019/jul/08/ba-fine-customer-data-breach-british-airways
https://www.itgovernance.co.uk/blog/british-airways-data-breach-class-action-lawsuit-approved


182
Штраф за самую большую утечку (339 млн. записей) 
персональных данных

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/07/statement-intention-to-fine-marriott-international-inc-more-than-
99-million-under-gdpr-for-data-breach/

Кто: Information Commissioner’s Office
(Великобритания)

Кого: Marriott International, Inc

Когда: 2019.07

За что: нарушение ст. 32 GDPR

Как: штраф €110,390,200

Причина: произошедшая в 2018 году утечка
персональных данных, содержащихся
примерно в 339 миллионах гостевых записей
по всему миру, из которых около 30
миллионов относятся к жителям 31 страны в
ЕС/ЕАСТ, включая 7 миллионов жителей
Великобритании. Предполагается, что
уязвимость возникла в 2014 году в системе
бронирования группы отелей Starwood. В
2016 году Marriott приобрела Starwood, но
уязвимость не была обнаружена вплоть до
2018 года. Расследование ICO показало, что
Marriott не удалось провести надлежащую
проверку информационной безопасности
систем Starwood с точки зрения обеспечения
защиты персональных данных.

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/07/statement-intention-to-fine-marriott-international-inc-more-than-99-million-under-gdpr-for-data-breach/


183
Штраф за необеспечение защиты персональных данных 
ТВ-звезды

https://autoriteitpersoonsgegevens.nl/nl/nieuws/haga-beboet-voor-onvoldoende-interne-beveiliging-patiëntendossiers

Кто: Autoriteit Persoonsgegevens (Нидерланды)

Кого: Haga Hospital

Когда: 2019.07

За что: нарушение ст. 25 и 32 GDPR

Как: штраф €460,000

Причина: был выявлен факт неправомерного
доступа сотрудников госпиталя к персональным
данным местной ТВ-звезды, являющийся
пациентом госпиталя.

Предписание: госпиталь в срок до 02.10.2019
обязан предпринять все необходимые
действия для улучшения системы защиты
персональных данных. В противном случае, за
каждые две недели просрочки госпиталь будет
оштрафован на дополнительные € 100 000.
Максимальный размер такого дополнительного
штрафа может составить до € 300 000.

https://autoriteitpersoonsgegevens.nl/nl/nieuws/haga-beboet-voor-onvoldoende-interne-beveiliging-patiëntendossiers


184
Штраф за необеспечение защиты персональных данных 6 
млн. лиц

Кто: Комисия за защита на личните данни
(Болгария)

Кого: Агентство по национальным доходам
(Националната агенция за приходите - НАП)

Когда: 2019.08

За что: нарушение ст. 32(1)(b) GDPR

Как: штраф €2,606,780

Причина: контроллер не принял надлежащих
технических и организационных мер по защите
персональных данных, выразившееся в
неавторизованном доступе,
несанкционированном раскрытии и
распространении персональных данных
6,074,140 лиц (4,104,786 живых, 1,959.598
умерших).

Предписание: в течение 6 месяцев усилить
защиту персональных данных при их обработке
в приложениях электронных услуг для граждан,
выполнить анализ рисков систем и операций
обработки, провести оценку воздействия при
выявленном «высоком риске» для каждой
системы и принять меры, выполнять оценку
воздействия перед первичным запуском новых
информационных систем и приложений.

https://www.cpdp.bg/index.php?p=news_view&aid=1519

https://www.cpdp.bg/index.php?p=news_view&aid=1519


185
Штраф за обработку биометрических персональных 
данных несовершеннолетних

Кто: Datainspektionen (Швеция)

Кого: школа в городе Скеллефтео

Когда: 2019.08

За что: нарушение ст. 5(1)(с), 9, 35, 36 GDPR

Как: штраф €18,630

Причина: контроллер использовал систему
распознавания лиц (в тестовом режиме) для
мониторинга посещаемости занятий и
обрабатывал биометрические персональные
данные с согласия субъектов. Регулятор
регулятор счёл, что: для мониторинга
посещаемости применение таких технологий
является избыточным; согласия на обработку
биометрических данных могли быть даны не
добровольно (так как ученики зависят от
учебного заведения), а иные правовые
основания не применимы; не было проведено
DPIA, хотя процесс относился к
высокорискованным (обработка персональных
данных несовершеннолетних, использование
новых технологий, обработка биометрических
персональных данных).

https://www.datainspektionen.se/nyheter/sanktionsavgift-for-ansiktsigenkanning-i-skola/

https://www.datainspektionen.se/nyheter/sanktionsavgift-for-ansiktsigenkanning-i-skola/


186
Штраф за получение согласий у работников и за 
нарушение принципа «прозрачности» (transparency)

http://www.dpa.gr/pls/portal/url/ITEM/8EE3F6C3205752BAE050A8C07E241771

Кто: Αρχής Προστασίας Δεδομένων Προσωπικού
Χαρακτήρα (Греция)

Кого: PricewaterhouseCoopers Business Solutions S.A.

Когда: 2019.08

За что: нарушение ст. 5(1)(a)(b)(c), 5(2), 6(1)(a), 13(1)(c) и
14(1)(c) GDPR

Как: штраф € 150,000

Причина: PWC BS получала согласие на обработку
персональных данных у работников, которое в трудовых
правоотношениях не может рассматриваться как
свободно данное из-за явного дисбаланса между
сторонами. В контексте трудовых отношений выбор
согласия в качестве правового основания для обработки
персональных данных неуместен, так как такая
обработка необходима для исполнения трудовых
договоров, соблюдения компанией возложенных на нее
обязанностей со стороны действующего
законодательства, а также для ведения компанией
бесперебойной и эффективной работы, которая является
ее законным интересом. Кроме того, PWC BS создала у
сотрудников ложное впечатление, что она обрабатывает
их персональные данные на законном основании
согласия, хотя для такой обработки у компании были
иные законные основания.

http://www.dpa.gr/pls/portal/url/ITEM/8EE3F6C3205752BAE050A8C07E241771


187
Штраф за непредоставление информации при получении 
персональных данных не от субъекта данных

https://edpb.europa.eu/news/national-news/2019/polish-dpa-imposes-eu645000-fine-insufficient-organisational-and-technical_en

Кто: Urząd Ochrony Danych Osobowych
(Польша)

Кого: Morele.net

Когда: 2019.09

За что: нарушение ст. 5, 32 GDPR

Как: штраф €645,000

Причина: внедрённые компанией меры
защиты не покрывали все риски
информационной безопасности,
связанные с обработкой персональных
данных (например, отсутствовали
процедуры реагирования на необычную
сетевую активность), что могло быть
причиной утечки следующих данных
35,000 субъектов: имя, фамилия, номер
телефона, электронная почта, адрес
доставки, ID номер, доход и тд.

https://edpb.europa.eu/news/national-news/2019/polish-dpa-imposes-eu645000-fine-insufficient-organisational-and-technical_en


188
Штраф за нарушение принципа «защита данных на основе 
продуманных действий» (privacy by design)

https://edpb.europa.eu/news/national-news/2019/administrative-fines-imposed-telephone-service-provider_en

Кто: Αρχής Προστασίας Δεδομένων Προσωπικού
Χαρακτήρα (Греция)

Кого: Hellenic Telecommunications Organization (OTE)

Когда: 2019.10

За что: нарушение ст. 5(1)(c), 21(3), 25 GDPR

Как: штраф € 400,000

Причина: Клиенты Греческой телефонной компании
получали рекламные рассылки без возможности
отписки. Также клиенты из do-not-call register
получали рекламные звонки от сторонних
компаний.

https://edpb.europa.eu/news/national-news/2019/administrative-fines-imposed-telephone-service-provider_en


189 Не только большой штраф, но и компенсация субъекту

Кто: Österreichische Datenschutzbehörde
(Австрия)

Кого: Österreichische Post AG (Почта Австрии)

Когда: 2019.10

За что: нарушение ст. 6, 9 GDPR

Как: штраф €18,000,000

Причина: Почта использовала адрес и возраст
субъектов для определения принадлежности к
политическим партиям, а полученные
предполагаемые данные продавала третьим
лицам. Также почта с целью маркетинга
анализировала частоту переездов субъектов.

Последствия: Австрийский суд обязал
Österreichische Post AG выплатить клиенту
компенсацию в €800 (исковое требование было
€2,500) за причинённый ущерб ему согласно
ст.82 GDPR по причине обработки
персональных данных без надлежащего
правового основания.

https://edpb.europa.eu/news/national-news/2019/administrative-criminal-proceedings-austrian-data-protection-authority_en
https://www.linkedin.com/pulse/eur-800-non-material-damages-under-art-82-gdpr-court-schweiger/

https://edpb.europa.eu/news/national-news/2019/administrative-criminal-proceedings-austrian-data-protection-authority_en
https://www.linkedin.com/pulse/eur-800-non-material-damages-under-art-82-gdpr-court-schweiger/


190 Штраф за неразграничение доступа к данным клиентов

https://www.dataprotection.ro/?page=Comunicat_Presa_09_10_2019

Кто: Autoritatea Naţională de Supraveghere
a Prelucrării Datelor cu Caracter Persona
(Румыния)

Кого: Raiffeisen Bank SA

Когда: 2019.10

За что: нарушение 32 GDPR

Как: штраф €150,000

Причина: банк проводил скоринговые
оценки заемщиков (1,100 субъектов) на
основе персональных данных субъектов,
зарегистрированных на платформе Vreau
Credit. Банк получал данные от Vreau
Credit по WhatsApp, а затем возвращал
результат Vreau Credit с помощью тех же
средств связи.

https://www.dataprotection.ro/?page=Comunicat_Presa_09_10_2019


191 Штраф за ненадлежащее ведение RoPA и не только

https://edpb.europa.eu/news/national-news/2019/polish-supervisory-authority-imposed-first-administrative-fine-public-entity_en

Кто: Urząd Ochrony Danych Osobowych (Польша)

Кого: орган государственной власти

Когда: 2019.10

За что: нарушение ст. 5(1)(a), 5(1)(f), 5(1)(e), 5(2),
28(3) GDPR

Как: штраф €9,500 и предписание об устранении
нарушений за 60 дней

Причина: Мэр города не заключил Personal Data
Processing Agreement с двумя компаниями,
которым передавал данные для хостинга
системы Public Information Bulletin (BIP) и
разработки ПО для BIP. Кроме того, в BIP не
соблюдались сроки хранения данных. Также не
соблюдался принцип конфиденциальности и
целостности в части отсутствия резервирования
данных, т.к. записи встреч с заседаний
городского совета публиковались только на
YouTube. Не был проведен риск-анализ в
отншении правомерности публикации этих
записей на YouTube. В RoPA (реестр процессов
обработки персональных данных) отсутствовала
информация о получателях данных, не была
указана планируемая дата удаления данных для
некоторых процессов.

https://edpb.europa.eu/news/national-news/2019/polish-supervisory-authority-imposed-first-administrative-fine-public-entity_en


192
Штраф за ненадлежащий механизм отзыва согласия на 
обработку персональных данных

https://edpb.europa.eu/news/national-news/2019/polish-dpa-withdrawal-consent-shall-not-be-impeded_en

Кто: Urząd Ochrony Danych Osobowych
(Польша)

Кого: ClickQuickNow Sp. z o.o.

Когда: 2019.11

За что: нарушение ст. 5, 7(3), 12(2) GDPR

Как: штраф €47,000

Причина: не был обеспечен простой и
эффективный механизм отзыва согласия
субъекта (отзыв согласия должен быть
таким же простым, как его
предоставление) и реализации права на
удаление данных, так как для отзыва
согласия субъекту надо было перейти по
ссылке и указать причину отзыва согласия,
а без указания причины отзыв не
выполнялся. Также компания продолжала
обрабатывать ПДн субъектов,
отказавшихся от обработки их данных и не
являющихся клиентами компании, без
правового основания.

https://edpb.europa.eu/news/national-news/2019/polish-dpa-withdrawal-consent-shall-not-be-impeded_en


193
Штраф за неправомерное хранение и несоблюдение 
сроков хранения персональных данных

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2019/20191105-PM-Bussgeld_DW.pdf

Кто: Berliner Datenschutzbeauftragte (Германия)

Кого: Deutsche Wohnen SE (один из крупнейших
наймодателей недвижимости в Германии)

Когда: 2019.11

За что: нарушение ст. 6 GDPR

Как: штраф €14,500,000

Причина: нарушение порядка хранения данных, из
архива невозможно было удалить данные.
Персональные данные (финансовая информация,
информация о социальном страховании) хранились
без надлежащего правового основания.

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2019/20191105-PM-Bussgeld_DW.pdf


194
Расследование EDPS в отношении Европейского 
парламента за использование сервисов NationBuilder

https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigates-european-parliaments-2019_en

Кто: European Data Protection Supervisor (EDPS)

Кого: Европейский парламент

Когда: 2019.11

За что: нарушение ст.29 Regulation (EU) 2018/1725

Как: два выговора (reprimands)

Причина: Европейский парламент использовал
NationBuilder в качестве обработчика данных для
публичной кампании по привлечению
общественности к участию в голосованию на весенних
выборах 2019 года, которая проводилась посредством
веб-сайта thistimeimvoting.eu и привела к обработке
данных более чем 329,000 человек. Первый выговор
был вызван неосведомлённостью Европарламента о
содержании и о специфике процесса обработки
данных со стороны NationBuilder, а второй выговор
был вынесен по причине не соблюдения предписания
EDPS о публикации Политики конфиденциальности на
веб-сайте thistimeimvoting.eu.

https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigates-european-parliaments-2019_en


195
Штраф за нарушение законодательства о защите прав 
потребителей в Венгрии

https://www.gvh.hu/en/press_room/press_releases/press_releases_2019/gvh-imposed-a-fine-of-eur-3.6-m-on-facebook

Кто: Gazdasági Versenyhivatal – Агентство по вопросам
конкуренции (Венгрия)

Кого: Facebook Ireland Ltd.

Когда: 2019.12

За что: нарушение Закона Венгрии о конкуренции

Как: штраф €3,600,000

Причина: Facebook Ireland Ltd. рекламировала свои
сервисы как бесплатные («zero price»), хотя бизнес-
модели Facebook заключается в привлечении
пользователей контентом своей онлайн-платформы
и собре подробной информации об интересах своих
пользователей, их поведении и покупательских
привычках. Затем Facebook использует эти данные
для продажи таргетированной рекламы. При этом
сервисы Facebook фактически не являются
бесплатными, так как пользователи косвенно
оплачивают использование сервисов
предоставлением своих персональных данных, при
этом не до конца понимая все аспекты обработки
своих данных и осознавая все сопутствующие этому
риски.

https://www.gvh.hu/en/press_room/press_releases/press_releases_2019/gvh-imposed-a-fine-of-eur-3.6-m-on-facebook


196 Штраф за ненадлежащую процедуру идентификации

Кто: Der Bundesbeauftragte für den Datenschutz
und die Informationsfreiheit (Германия)

Кого: 1&1 Telecom GmbH (провайдер
телекоммуникационных услуг)

Когда: 2019.12

За что: нарушение ст. 32 GDPR

Как: штраф €9,550,000

Причина: любое лицо могло получить
исчерпывающую информацию о данных
любого абонента просто предоставив отделу
обслуживания компании имя и дату рождения
абонента. Такая процедура идентификации
является ненадлежащим исполнением
обязанности по применению соответствующих
технических и организационных мер для
защиты персональных данных. Благодаря
сотрудничеству компании с надзорным
органом наложенный штраф оказался близок к
минимальному значению.

https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2019/30_BfDIverhängtGeldbuße1u1.html

https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2019/30_BfDIverhängtGeldbuße1u1.html


197
Штраф за самую большую утечку (339 млн. записей) 
персональных данных

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/12/london-pharmacy-fined-after-careless-storage-of-patient-data/

Кто: Information Commissioner’s Office
(Великобритания)

Кого: Doorstep Dispensaree Ltd

Когда: 2019.12

За что: нарушение ст. 5 GDPR

Как: штраф €323,000

Причина: в открытых контейнерах на улице
хранились 500,000 документов компании,
содержащих такие категории персональных
данных как имя, адрес, дата рождения, NHS-
номер, медицинскую информацию, сведения
о назначенных врачами рецептах. В итоге
многие документы были сильно повреждены
осадками. Расследование были начато ICO
после получения информации от Агентства по
регулированию лекарственных средств и
товаров медицинского назначения (Medicines
and Healthcare Products Regulatory Agency).

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/12/london-pharmacy-fined-after-careless-storage-of-patient-data/
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199 Предписание о прекращении обработки данных

Enforcement Notice
of the Information Commissioner,

served under section 149 of DPA18,
on AggregateIQ Data Services Ltd

6 July 2018

Канадская компания AggregateIQ Data Services, на
основании статьи 3(2)(b) GDPR, получила
предписание от британского регулятора прекратить
обработку любых персональных данных граждан
Великобритании или ЕС, полученных от
политических организаций Великобритании или
иных лиц, для целей аналитики данных,
политической агитации или любых других
рекламных целей.

https://ico.org.uk/media/2259362/r-letter-ico-to-aiq-060718.pdf

https://ico.org.uk/media/2259362/r-letter-ico-to-aiq-060718.pdf


200
Франция запрещает публикацию судебной аналитики, 
полученную в том числе с использованием технологий ИИ

Enforcement Notice
of the Information Commissioner,

Франция запретила публикацию судебной
аналитики, а нарушение этого закона влечет за
собой до пяти лет тюрьмы. Новая статья 33
Закона о реформе правосудия гласит:
«Никакие персонально идентифицируемые
данные, касающиеся судей или секретарей
судебных заседаний, не подлежат повторному
использованию с целью или результатом
оценки, анализа или прогнозирования их
фактической или предполагаемой
профессиональной практики». Нарушение
этого закона наказывается мерами,
изложенными в статьях 226-18, 226-24 и 226-31
Уголовного кодекса.
В отличие от США и Великобритании, где судьи
приняли как свершившийся факт активную
работу юридических компаний, занимающихся
использованием искусственным интеллектом
для анализа судебных решений и построения
на его основе достоверных предиктивных
моделей, французские судьи решили бороться
с этим явлением.

https://www.artificiallawyer.com/2019/06/04/france-bans-judge-analytics-5-years-in-prison-for-rule-breakers/

https://www.artificiallawyer.com/2019/06/04/france-bans-judge-analytics-5-years-in-prison-for-rule-breakers/
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Предписание об изменении процесса обработки 
персональных данных

Tietosuojavaltuutetun toimisto

Управление омбудсмена по защите
данных в Финляндии Рейо Аарнио (Reijo
Aarnio) выдало предписание компании
«Svea Ekonomi», которая работает в сфере
финансового кредитования, внести
изменения, а также сделать более
прозрачным и информативным для
клиентов процесс оценки их
кредитоспособности в соответствии с
требованиями ст.22 GDPR.

https://edpb.europa.eu/news/national-news/2019/data-protection-ombudsman-ordered-svea-ekonomi-correct-its-practices_en

https://edpb.europa.eu/news/national-news/2019/data-protection-ombudsman-ordered-svea-ekonomi-correct-its-practices_en


202 Угроза лишения свободы от итальянского DPA

Garante per la protezione dei dati personali

Итальянский надзорный орган в сфере защиты
персональных данных (Garante per la protezione dei
dati personali) пригрозил руководству компании
Mediamarket s.p.a. лишением свободы на срок от 3
месяцев до 2 лет в случае неисполнения предписания
об использовании гранулированных согласий
субъектов для маркетинговых активностей (включая
программу лояльности) и прекращения обработки
ранее собранных для таких активностей персональных
данных.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9124420

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9124420


203
Зальцбургский адвокат судится против ряда онлайн-
сервсиов на основании ст.82 GDPR

Питер Харландер, адвокат из Зальцбурга, от имени
своих клиентов подал иски о возмещении убытков и
судебном запрете на дальнейшую обработку
персональных данных в соответствии со ст.82 GDPR
против нескольких онлайн-провайдеров в Германии и
Австрии. Харландер требует от каждой компании
€10,000-13,000 (по €1,000 за каждый незаконно
использованный cookie-файл) и еще €1,000 за
собственные адвокатские услуги.

По словам адвоката, в исковых заявлениях идет речь о
целевом отслеживании, профилировании и
ретаргетинге пользователей сайтов с целью получения
максимально возможной прибыли для компаний-
владельцев сайтов. При этом разного рода баннеры и
информационные сообщения об использовании
cookies носят декоративный характер и фактически не
препятствуют передаче данных пользователей сайтов
третьим лицам (Facebook, Google и т.д.).

https://www.diepresse.com/5686610/bdquodatenschutz-systematisch-verletztldquo

https://www.diepresse.com/5686610/bdquodatenschutz-systematisch-verletztldquo


204

Судебная практика – базы решений 
и интересные ситуации

К оглавлению



205
Обзор судебной практики ECHR по защите персональных 
данных за 1978-2018 гг.

European Court of Human Rights

Регулярно актуализируемый обзор судебной практики
Европейского суда по правам человека (ECHR), который
затрагивает следующие области:
• сбор персональных данных
• хранение и использование персональных данных
• раскрытие персональных данных
• доступ к персональным данным
• стирание или уничтожение персональных данных

https://www.coe.int/en/web/data-protection/echr-case-law

https://www.coe.int/en/web/data-protection/echr-case-law


206 CJEU об определении совместных контроллеров данных

Court of Justice of the European Union 

Judgment in Case C-210/16
Decision on 5 June 2018

Wirtschaftsakademie Schleswig-Holstein

Администратор группы в Facebook совместно с самой
социальной сетью является контроллером
обрабатываемых данных посетителей страницы и несет
ответственность за их обработку.

Judgment in Case C-25/17
decision on 10 July 2018 

Tietosuojavaltuutettu

Религиозное объединение совместно с членами своих
общин является контроллером персональных данных,
обрабатываемых в ходе проповеднической
деятельности «от двери к двери», посредством которой
члены общин, участвующие в проповедовании,
распространяют веру своей общины. Хотя собранные
персональные данные могут не передаваться
религиозному объединению, но оно организовывает,
координирует и поощряет проповедническую
деятельность своих общин.

http://curia.europa.eu/juris/celex.jsf?celex=62016CJ0210&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62017CJ0025&lang1=en&type=TXT&ancre=

http://curia.europa.eu/juris/celex.jsf?celex=62016CJ0210&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62017CJ0025&lang1=en&type=TXT&ancre=
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CJEU о необходимости получать согласия посетителей 
сайта при размещении на нем социального плагина

Court of Justice of the European Union 

Judgment in Case C-40/17
Decision on 29 July 2019

Fashion ID GmbH & Co. KG  v  Verbraucherzentrale NRW 
e.V.

Владелец сайта Fashion ID и Facebook признаны
совместными контроллерами в отношении
обработки (сбор и разглашение посредством
передачи) данных посетителей указанного сайта при
размещении на сайте социального плагина FB в виде
веб-кнопки «Нравится». На владельца сайта
возложена обязанность информирования
посетителей сайта о такой обработке их
персональных данных и получения согласия
посетителей на нее (включая передачу данных в
Facebook). Владелец сайта не несет ответственность
за дальнейшую обработку полученных Facebook
персональных данных посетителей.
Нужно учитывать, что решение было принято на
основании положений уже не действующей Directive
95/46/EC, но ценна сама позиция суда и описание
ситуации.

http://curia.europa.eu/juris/celex.jsf?celex=62017CC0040&lang1=en&type=TXT&ancre=

http://curia.europa.eu/juris/celex.jsf?celex=62017CC0040&lang1=en&type=TXT&ancre=


208
CJEU о хранении cookies и о предварительно отмеченных 
флажках для выражения согласия на веб-сайтах

Court of Justice of the European Union 

Judgment in Case C-673/17
Bundesverband der Verbraucherzentralen und 

Verbraucherverbände ̶
Verbraucherzentrale Bundesverband eV v Planet49 GmbH

Решение суда относится к согласиям, собираемым с
использование веб-сайтов:
• согласие должно активно выражаться через действия

пользователя;
• согласие должно быть понятным и недвусмысленным,

описанным в простых словах;
• никаких галочек/флажков/т.п. не должно быть по

умолчанию, снятие пользователем заранее
поставленной галочки – не активное действие;

• согласие должно содержать описание всех деталей
обработки (цель, категории, действия и т.д.);

• для cookies указываются период (срок, условие) их
обработки, а также сведения о доступе к ним третьих
лиц с указанием категорий таких лиц.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2019-10/cp190125en.pdf
https://edri.org/cjeu-cookies-consent-or-be-tracked-not-an-option/

https://curia.europa.eu/jcms/upload/docs/application/pdf/2019-10/cp190125en.pdf
https://edri.org/cjeu-cookies-consent-or-be-tracked-not-an-option/
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Генеральный адвокат CJEU о стандартных договорных 
условиях (SCC) по делу Schrems II

Court of Justice of the European Union 

Judgment in Case C-673/17
Data Protection Commissioner v

Facebook Ireland Limited,
Maximillian Schrems

Генеральный адвокат CJEU высказал мнение о том, что
SCC (standard contractual clauses) не должны быть
признаны недействительными, но экспортеры
(контролеры) персональных данных из ЕС должны
предпринимать необходимые и достаточные меры для
обеспечения соблюдения SCC со стороны импортеров
данных, находящихся за пределами ЕС. В частности,
экспортер данных должен самостоятельно оценить,
способен ли импортер данных выполнять все требования
SCC.

https://www.bakermckenzie.com/en/insight/publications/2019/12/gdpr-international-data-transfer-solutions

https://www.bakermckenzie.com/en/insight/publications/2019/12/gdpr-international-data-transfer-solutions


210 Отказ GDPR в приоритете: Германия

Oberlandesgericht Köln
Case 15 W 27/18

Decision on 18 June 2018

Верховный окружной суд в Кёльне постановил,
что положения Закона Германии о защите
авторских прав на произведения искусства и
фотографии («KUG»), касающиеся публикации
фотографий для журналистских репортажей,
будут иметь преимущественную силу в
отношении положений GDPR.
Суд отказал в удовлетворении иска лица,
которое попало на видеозапись репортажа. В
первой инстанции суд Кельна постановил, что
свобода прессы и свобода выражения мнения
ответчика имеют преимущество над правом
истца на использование собственного
видеоизображения. Судом был применен
Раздел 23(1) №1 KUG, который позволяет
публиковать изображения исторического
значения без согласия запечатлённого на них
лица, так как термин «историческое значение»
охватывает не только события историко-
политического значения, но и все текущие и
исторические события, представляющие
общественный интерес.

https://www.jdsupra.com/legalnews/german-art-copyright-act-applies-even-68926/

https://www.jdsupra.com/legalnews/german-art-copyright-act-applies-even-68926/


211 Отказ GDPR в приоритете: США

Magistrate Judge P. Bradley Murray

Американский суд постановил, что права
гражданина ЕС на неприкосновенность частной
жизни и соблюдение положений GDPR не имеют
преимуществ над правом американского истца на
предъявление доказательств, в том числе
показаний ответчика, снятых на видеокамеру.

https://law.justia.com/cases/federal/district-courts/alabama/alsdce/1:2018cv00284/62887/140/

https://law.justia.com/cases/federal/district-courts/alabama/alsdce/1:2018cv00284/62887/140/


212 Google vs «право на забвение»

Court of Justice of the European Union

Европейский суд справедливости
(CJEU) поддержал позицию Google в
давнем споре с французским
регулятором CNIL о локализации права
на забвение резидентов ЕС и
неправомерности фактического
введения режима «глобальной
цензуры» путем расширительной
интерпретации территориальной
сферы применения GDPR. Кроме того,
был отменен ранее наложенный на
Google штраф в € 100,000.

https://www.bbc.com/news/technology-49808208

https://www.bbc.com/news/technology-49808208


213 Использование GDPR против СМИ

Принц Гарри одержал победу в судебном споре с

фотографами папарацци из агентства Splash News,

которое использовало вертолет для

фотографирования используемого принцем дома и

его окрестностей. В Высоком суде Лондона агентство

извинилось перед принцем и согласилось выплатить

ему компенсацию за нарушение ст.5 GDPR и

британского Закона о защите данных 2018 (DPA) в

связи с неправомерной обработкой его

персональных данных и нарушением права на

неприкосновенность частной жизни.

Согласно мнению Тимоти Пинто, старшего юриста
юридической фирмы Taylor Wessing, использование
положений GDPR является потенциально
привлекательной альтернативой искам о нарушении
неприкосновенности частной жизни: «Чтобы
преуспеть в иске о диффамации, заявитель должен
установить, по крайней мере, что: (i) заявление, на в
отношении которого подан иск, дискредитирует
истца; и (ii) был нанесен ущерб репутации истца.
Напротив, истец, опирающийся на закон о защите
данных, не должен доказывать ни одну из этих
вещей».

https://www.businessinsider.com/prince-harry-beat-paparazzi-using-gdpr-law-new-royal-weapon-vs-media-2019-5

https://united-kingdom.taylorwessing.com/download/article-rise-of-gdpr-in-media-law.html
https://www.businessinsider.com/prince-harry-beat-paparazzi-using-gdpr-law-new-royal-weapon-vs-media-2019-5


214
Плата правом на обработку персональных данных за 
обещание скидки или участие в лотерее

27.06.2019 Высокий суд Франкфурта (High

Court of Frankfurt) постановил, что согласие

на обработку данных, связанное с согласием

на получение рекламы, может считаться

свободно предоставленным в рамках ст.7(4)

GDPR. По мнению суда, «свободно

даваемое» согласие - это согласие, которое

дается без «принуждения» или «давления».

Суд постановил, что привлечение клиента

обещанием скидки или участия в розыгрыше

лотереи в обмен на согласие на обработку

его данных для рекламы не составляет такого

принуждения или давления. По мнению

суда, «потребитель может и должен сам

решать, стоит ли участие в лотереях его или

ее данных».

https://www.insideprivacy.com/advertising-marketing/mobile/german-court-decides-that-gdpr-consent-can-be-tied-to-receiving-advertising

https://www.insideprivacy.com/advertising-marketing/mobile/german-court-decides-that-gdpr-consent-can-be-tied-to-receiving-advertising
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216 Проблемы Facebook

https://www.theguardian.co
m/technology/2018/apr/19/fa
cebook-moves-15bn-users-
out-of-reach-of-new-
european-privacy-law

https://www.interfax.ru/business/622756

https://www.theguardian.com/technology/2018/apr/19/facebook-moves-15bn-users-out-of-reach-of-new-european-privacy-law
https://www.interfax.ru/business/622756


217
Исход американского СМБ из европейского рынка по 
причине неготовности к выполнению требований GDPR

❖ Brent Ozar, IT consulting services
❖ CoinTouch, peer-to-peer cryptocurrency exchange
❖ Drawbridge, cross-device identity service
❖ FamilyTreeDNA, free and public genetic tools such as  Mitosearch and Ysearch
❖ Gravity Interactive, video game developer (Ragnarok Online, Dragon Saga)
❖ Hitman: Absolution, video game developed by IO Interactive
❖ Klout, social reputation service by Lithium
❖ Loadout, video game developed by Edge of Reality
❖ Monal, XMPP chat app
❖ MotoSport, powersports retailer
❖ Parity, know-your-customer service for initial coin offerings (ICOs)
❖ Payver, dashcam app
❖ Pottery Barn, housewares retailer
❖ Seznam, social network for students
❖ Steel Root, cybersecurity and IT services
❖ StreetLend, tool sharing platform for neighbors
❖ Super Monday Night Combat (SMNC), video game developed by Uber Entertainment
❖ Tunngle, video game VPN
❖ Unroll.me, inbox management app
❖ Verve, mobile programmatic advertising
❖ Williams-Sonoma, housewares retailer

https://truthonthemarket.com/2019/05/24/gdpr-after-one-year-costs-and-unintended-consequences/

https://www.brentozar.com/archive/2017/12/gdpr-stopped-selling-stuff-europe/
https://btcmanager.com/european-gdpr-fear-p2p-cryptocurrency-exchange-cointouch-shuts-down/
https://adexchanger.com/data-exchanges/drawbridge-sells-its-media-arm-and-exits-ad-tech/
https://www.wired.com/story/police-will-crack-a-lot-more-cold-cases-with-dna/
http://blog.warpportal.com/?p=10892
https://www.ioi.dk/hitman-absolution-service-message/
https://www.relevance.com/lithium-ends-klout-gdpr/
https://www.gamesindustry.biz/articles/2018-05-09-gdpr-spells-closure-for-free-to-play-shooter-loadout
https://monal.im/blog/gdpr-removing-monal-from-the-eu/
https://static-content.motosport.com/GDPR/index.html
https://www.parity.io/picops-discontinued-may-24th-2018/
https://www.ft.com/content/3f079b6c-5ec8-11e8-9334-2218e7146b04
https://www.apnews.com/6b2b86fd88d147179aac7e7582942c15
https://money.cnn.com/2018/05/11/technology/gdpr-tech-companies-losers/index.html
https://twitter.com/steel_root/status/992740684250648576
http://web.archive.org/web/20190423095016/https:/www.streetlend.com/
https://www.polygon.com/2018/4/28/17295498/super-monday-night-combat-shutting-down-gdpr.
https://www.bbc.com/news/technology-44239126
https://techcrunch.com/2018/05/05/unroll-me-to-close-to-eu-users-saying-it-cant-comply-with-gdpr/
https://www.thedrum.com/news/2018/04/18/verve-focus-us-growth-it-plans-closure-european-offices-ahead-gdpr
https://apnews.com/3b6945f9f5794d87bb5c78bb093f724a
https://truthonthemarket.com/2019/05/24/gdpr-after-one-year-costs-and-unintended-consequences/


218 Проблемы Google

https://www.techgenyz.com/2018/11/27/google-gdpr-violations/

Bureau Européen des Unions de 
Consommateurs

Участники Европейской потребительской
организации (BEUC) из семи европейских
стран (Польши, Нидерландов, Чехии, Греции,
Норвегии, Словении и Швеции) обвини
Google в нарушении требований GDPR и
подали жалобы в соответствующие
национальные органы по защите данных
(DPA). BEUC утверждает, что Google использует
различные недобросовестные практики,
чтобы мотивировать пользователей включать
в веб-браузере и мобильных приложениях
опцию отслеживания местоположения
пользователя, интегрированную во все
пользовательские учетные записи Google.

https://www.techgenyz.com/2018/11/27/google-gdpr-violations/


219 Open Data Initiative

The Thomson Reuters

Производители программного
обеспечения SAP и Adobe Systems, а
также американская корпорация
Microsoft заявили о создании альянса
Open Data Initiative, призванного
обеспечить эффективное использование
всех данных о клиентах, собираемых
разными приложениями через разные
каналы (онлайновые и офлайновые),
хранящихся в разных местах и
контролируемых разными субъектами, а
также позволить выполнить требования
GDPR о переносимости персональных
данных.
Со стороны бизнеса идею Open Data
Initiative поддержали такие крупные
компании, как Coca-Cola, Unilever и
Walmart. Эксперты полагают, что ее
успех будет во многом зависеть от того,
присоединятся ли к альянсу такие
лидеры рынка CRM, как Oracle и
Salesforce.

https://www.reuters.com/article/us-microsoft-sap-se-idUSKCN1M41L6

https://www.reuters.com/article/us-microsoft-sap-se-idUSKCN1M41L6
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Негативное влияние GDPR на сделки по слиянию и 
поглощению

https://blogs.wsj.com/riskandcompliance/2018/11/13/data-protection-concerns-upend-ma-plans/

The Wall Street Journal

Согласно опросу, опубликованному в
ноябре 2018 г. провайдером бизнес-услуг
Merrill Corp., GDPR становится камнем
преткновения для слияний и поглощений с
участием компаний в Европе, на Ближнем
Востоке и в Африке.
Пятьдесят пять процентов респондентов
заявили, что работали над сделками,
которые развалились из-за опасений
относительно состояния защиты данных в
целевых компаниях и их соответствиях
требованиям GDPR.
Две трети респондентов ожидают, что
потенциальные компании-покупатели
будут более тщательно подходит к поверке
политик и процедур защиты персональных
данных в целевых компаниях, что усложнит
процесс заключения сделок.

https://blogs.wsj.com/riskandcompliance/2018/11/13/data-protection-concerns-upend-ma-plans/


221 Google – крупнейший бенефициар?

https://cliqz.com/en/magazine/study-google-is-the-biggest-beneficiary-of-the-gdpr

Ghostery and Cliqz

Согласно выводам исследования,
благодаря своей доминирующей позиции
на рынке, лидер отрасли выигрывает от
более сильной концентрации на рынке
онлайн-рекламы. Хотя количество трекеров
(программ, отслеживающих действия
посетителей и пользователей вебсайтов) на
рынке в целом снижается, несколько
крупных операторов компаний-
операторов, таких как Google, получают
еще больше пользовательских данных.

https://cliqz.com/en/magazine/study-google-is-the-biggest-beneficiary-of-the-gdpr
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Краткосрочное влияние GDPR на венчурные инвестиции в 
информационные технологии

https://www.nber.org/papers/w25248

National Bureau of Economic Research 

Согласно выводам исследования, GDPR оказал
негативное влияние на европейские стартапы по
сравнению их американскими коллегами.
Например, общий объем венчурного капитала,
инвестированного в стартапы ЕС, упал на 50% из-за
внедрения GDPR. Кроме того, на 17,6%
сократилось количество еженедельных венчурных
сделок и на 39,6% уменьшилось количество
привлеченных средств в среднем на каждую
сделку.

https://www.nber.org/papers/w25248
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Влияние GDPR на контент-провайдеров, существующих за 
счет рекламы

https://www.ftc.gov/system/files/documents/public_events/1415032/privacycon2019_cheyre_impact_gdpr_on_ad-
supported_content_providers.pdf

University of Paris Sud, Carnegie Mellon 
University, University of Minnesota 

Согласно выводам исследования, влияние GDPR
привело к:
• уменьшению количества сторонних файлов

cookie и запросов на сайтах;
• наличию некоторых ограничений над доступ к

сайтам с европейских IP-адресов, включая около
20% американских новостных и медиа сайтов
имеют ограничения по доступу для посетителей
ЕС;

• малое влияние на количество и качество
посещений сайтов, а на европейских сайтах
наблюдается увеличение количества посещений
по сравнению с сайтами США.

https://www.ftc.gov/system/files/documents/public_events/1415032/privacycon2019_cheyre_impact_gdpr_on_ad-supported_content_providers.pdf


224 Шантаж компаний посредством GDPR

Авторы мошеннической 
схемы ransomhack используют 
GDPR для шантажа компаний 

и получения выкупа

Взломав серверы очередной
жертвы и похитив персональную
информацию, преступники
не планируют её как-либо
использовать, а лишь угрожают
публикацией. В соответствии
с GDPR компанию ждет крупный
штраф в случае утечки, поэтому,
чтобы не попасть под санкции
Европейского Союза, организации
предпочитают выполнить
требования злоумышленников.

https://www.hackread.com/ransomhack-gdpr-attack-blackmailing-business-owners/

https://www.hackread.com/ransomhack-gdpr-attack-blackmailing-business-owners/


225 Создание административной нагрузки посредством GDPR

Web-сервис «Ship your enemies» 

Автор сайта (Jerre Baum) предлагает всем
желающим воспользоваться бесплатным
сервисом и направлять от своего имени запросы
на доступ к персональным данным, реализую
право согласно ст.15 GDPR.

При этом публично заявляться не позитивная
цель в виде защиты прав и законных интересов
субъектов персональных данных, а возможность
«усложнить жизнь» адресатам такого запроса.
Также автор преследует цель
продемонстрировать несовершенство и
«глупость» некоторых положений GDPR.

https://shipyourenemiesgdpr.com/

https://shipyourenemiesgdpr.com/


226 Использование GDPR как орудие общественного давления

Weaponizing the GDPR

В октябре 2019 года компания Blizzard (издатель
игры World of Warcraft) подверглась широкой
критике от игроков после дисквалификации
победителя игрового турнира за его заявление о
солидарности с протестами в Гонконге.
Значительное количество фанатов игры
посрдеством координации своих действий на
форуме Reddit / r / hearthstone планируют
максимально осложнить жизнь Blizzard путем
реализации своих прав на доступ к информации
как субъектов персональных данных,
предоставленных им положениями ст. 15 GDPR –
«Right of access by the data subject».

https://boingboing.net/2019/10/08/ddos-gdpr.html

https://boingboing.net/2019/10/08/ddos-gdpr.html
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Microsoft прислушалось к позиции EDPS в отношении 
своей роли в качестве контроллера

Европейский инспектор по защите данных (EDPS)
от 21 октября 2019 года опубликовал отчет, в
котором высказаны серьезные опасения по поводу
соблюдения компанией Microsoft требований
GDPR и роль Microsoft как процессора данных для
публичных органов и организаций ЕС. В этом
отчете отмечается, что существует значительный
потенциал для улучшения разработки контрактов
между публичных органами и самыми
влиятельными разработчиками программного
обеспечения и аутсорсерами онлайн-услуг.

Это произошло на фоне споров о том, кто
контролирует данные, когда определенные
сервисы и ПО Microsoft обслуживают европейские
организации, а затем «сообщают домой» данные
об использовании этих сервисов и ПО.

В ноябре 2019 года Компания Microsoft обновила
свои Online Services Terms (OST) и теперь признает
свою контроллера данных при GDPR при
предоставлении облачных сервисов и
использовании ПО. Изменения прорабатывались
совместно с the Министерством юстиции и
безопасности Нидерландов (Dutch Ministry of
Justice and Security).

https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigation-it-contracts-stronger_en
https://blogs.microsoft.com/eupolicy/2019/11/18/introducing-privacy-transparency-commercial-cloud-customers/

https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigation-it-contracts-stronger_en
https://blogs.microsoft.com/eupolicy/2019/11/18/introducing-privacy-transparency-commercial-cloud-customers/
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Итоги применения GDPR в 2018-2019
и дальнейшие перспективы

К оглавлению



229 Итоги первого года GDPR: иконографика от ЕК

https://ec.europa.eu/commission/sites/beta-political/files/infographic-gdpr_in_numbers_1.pdf

https://ec.europa.eu/commission/sites/beta-political/files/infographic-gdpr_in_numbers_1.pdf


230 €55,955,871 штрафов - итоги 2018 года с GDPR

First overview
on the implementation of the GDPR

В феврале 2019 года отчёт о результатах
правоприменительной практики GDPR
выпустил Европейский совет по защите
данных (EDPB). За время действия
регламента европейские регуляторные
органы открыли около 206 тысяч дел о
нарушении безопасности персональных
данных. Почти половина из них (94 622) — по
жалобам частных лиц. Ещё 64 864 дела
открыли по уведомлению об утечке данных
от компаний-виновников происшествия.
Большая часть из €56 млн. штрафов
приходится на Google, которого в январе
2019 года французский регуляторный орган
CNIL оштрафовал на €50 млн.

http://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/LIBE/DV/2019/02-25/9_EDPB_report_EN.pdf

http://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/LIBE/DV/2019/02-25/9_EDPB_report_EN.pdf
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Права, предоставленные субъектам, не всегда 
используются во благо

Ст.15 GDPR: Право на доступ

➢ Amazon отправил 1700 голосовых записей Alexa не тому пользователю после запроса данных. (The Verge)
➢ Злоумышленник взломал аккаунт Spotify и получил все сведения о владельце аккаунта, просто запросив их.

(Jean Yang)

Ст.17 GDPR: Право быть забытым

➢ Google пришлось исключить из поисковой выдачи сведения о голландском докторе, который был уволен
из-за плохого ухода за пациентом. (NYT)

➢Французский мошенник Майкл Франсуа Буджалдон попытается удалить из Интернета любые сведения о
судебном разбирательстве против себя, ранее рассмотренным в окружном суде США. (PlainSite)

➢ СМИ США регулярно получают запросы на удаление статей о судебных процессах в США, касающихся
мошенничества, совершенного европейцами. (Mike Masnick)

Ст.20 GDPR: Право на переносимость данных

➢ Если вы можете перенести свои данные из Facebook в другие приложения, то вы можете сделать то же
самое в обратном направлении. И кто же будет иметь преимущество: Facebook или его конкуренты? (Ben
Thompson)

➢ Способы и формы реализации права на переносимость данных, в качестве некоего отраслевого стандарта,
могут быть навязаны лидерами отрасли для всех остальных компаний, включая стартапы. (Tyler Cowen)

Ст.21 GDPR: Право отказаться (opt out) от обработки данных

➢ Запрет компаниям ограничивать предоставление услуг или повышать на них цены для потребителей,
которые отказываются от обмена своими персональными данными, поощряет таких потребителей (free
riders) и сокращает доступ к бесплатному контенту и услугам для всех остальных. (ITIF)

https://truthonthemarket.com/2019/05/24/gdpr-after-one-year-costs-and-unintended-consequences/

https://www.theverge.com/2018/12/20/18150531/amazon-alexa-voice-recordings-wrong-user-gdpr-privacy-ai
https://twitter.com/jeanqasaur/status/1039435801736536064?lang=en
https://www.nytimes.com/2019/05/06/technology/europe-tech-censorship.html
https://web.archive.org/web/20180921190848/https:/twitter.com/PlainSite/status/1040601203640397824
https://twitter.com/mmasnick/status/1049704101427142656
https://stratechery.com/2018/the-bill-gates-line/
https://marginalrevolution.com/marginalrevolution/2018/05/forced-data-portability-mistake.html
http://www2.itif.org/2019-grand-bargain-privacy.pdf
https://truthonthemarket.com/2019/05/24/gdpr-after-one-year-costs-and-unintended-consequences/
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Доклад экспертной группы (Multistakeholder Expert group) 
об итогах применения GDPR в 2018-2019 годах

➢Могут ли несовершеннолетние давать согласие или это должны быть их родители - часто неясно. Это может
привести к отказу в предоставлении услуг детям и к тому, что дети не смогут выходить в Интернет до тех пор,
пока они не достигнут определенного возраста, что не является целью, которую преследует GDPR. (стр. 10)

➢ Cookie-баннеры», размещаемые на веб-сайтах, часто дают неоднозначную информацию и заставляют
пользователей давать согласие на обработку и обмен данными с неопределенными третьими лицами в
целях таргетированной рекламы. (стр 10)

➢ Член (собрания) сообщает об увеличении числа лиц, желающих подать иск в суд для защиты прав субъектов
данных. (стр. 11)

➢ Некоммерческие организации, имеющие право на защиту прав субъектов данных в соответствии со статьей
80 GDPR, начали использовать возможность осуществлять представительские действия по нарушениям
GDPR. (стр. 12)

➢ Некоторые члены считают, что применение GDPR к новым технологиям, таким как блокчейн, большие
данные или искусственный интеллект, вызывает вопросы, которые, если их не решить, могут повлиять на
развитие таких технологий. (стр. 16)

➢ Рынок для опытных DPO все еще незрел, и в этой области все еще слишком мало экспертов, принимающих
во внимание актуальные потребности организаций. CEDPO (Confederation of the European Data Protection
Organisations) обозначает обеспокоенность в связи с появлением множества учебных курсов, которые, как
утверждается, позволят неспециалистам стать DPO за очень короткий период времени, что нанесет
серьезный ущерб профессии в области защиты данных. По их мнению, есть лица, выступающие в качестве
DPO, которые не обладают необходимым опытом. (стр. 17)

➢ В свете возросшей сложности закона о защите данных, сопровождаемого режимом жестких санкций,
наблюдается тенденция к переносу большей части рабочей нагрузки по защите данных в юридический
отдел, в то время как DPO остается ответственным за минимальный набор обязательств, указанных в GDPR.
(стр. 17)

https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeetingDoc&docid=31527

https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeetingDoc&docid=31527
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Отчет Datenschutzkonferenz о правоприменительной 
практике GDPR в 2018-2019 годах

Отчет об опыте, полученном в Германии в ходе
применения GDPR в 2018-2019 годах, был
подготовлен Конференцией независимых
федеральных и государственных надзорных органов
Германии по защите данных (Datenschutzkonferenz
(DSK)) и принят на ее 98-й конференции 6 ноября
2019 года. Публикуя этот отчет, DSK хотел бы
включить этот опыт в процесс оценки и анализа,
требуемый в соответствии со статьей 97 GDPR, и,
после этого, внести предложения по улучшению
некоторых положений GDPR для оптимизации
правоприменительной практики.

https://www.baden-wuerttemberg.datenschutz.de/evaluierung-ds-gvo-zusammenfassung-der-wesentlichen-ergebnisse/

https://www.baden-wuerttemberg.datenschutz.de/evaluierung-ds-gvo-zusammenfassung-der-wesentlichen-ergebnisse/
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Подготовка позиции Европейской комиссии по 
обновлению GDPR

В соответствии со ст.97 GDPR 25 мая 2020 года и каждые четыре года впоследствии Европейская комиссия
должна направлять отчет об оценке и пересмотре GDPR в Европейский парламент и Совет ЕС. Сам отчет
также должен быть опубликован. В октябре 2019 года был опубликован проект такого отчета, в котором
можно выделить следующие аспекты:

• Германия указала на противоречивость и фрагментарность правоприменительной практики GDPR, а Чехия
предложила обобщить и опубликовать описание лучших практик;

• Ирландия охарактеризовала подход GDPR к защите детей как фрагментированный и разрозненный, а Франция и
Нидерланды требуют установления единого возраста согласия в ЕС;

• Германия и Чехия хотят, чтобы EDPB подготовило единый реестр процессов обработки данных, для которых DPIA
(ст.35 GDPR) будет обязательным;

• Германия отметила, что компании хотели бы более быстрой и конкретной помощи со стороны DPA, а субъектам
требуется больше советов по Privacy и ускорения обработки своих запросов;

• Германия предложила разработать единые критерии в отношении наложения штрафов;

• Литва предложила уточнить обязательность исполнения судебного решения для DPA, находящегося в другой
юрисдикции;

• Болгария и Германия обратили внимание на перегруженность DPA в подготовке ответов на жалобы субъектов в
связи с утечками (89,000 на апрель 2019 г.) их данных (ст.33 и ст.77 GDPR);

• Нидерланды представили список стран – потенциальных будущих кандидатов на признание в качестве
обеспечивающих адекватный уровень защиты (ст.45(3) GDPR). К ним относятся Сингапур, Колумбия, Мексика,
Южная Африка, Сербия и Международный финансовый центр Дубая, а также все страны, которые
ратифицировали и внедрили модернизированную Конвенцию 108+;

• Бельгия указала на нежелание применять кодексы поведения (ст.40 GDPR) из-за отсутствия четких руководящих
принципов, Болгария назвала кодексы поведения способом получения организациями «индульгенции» в
отношении нарушений GDPR, а Нидерланды поставили под сомнение положения интерпретации EDPB в
отношении норм GDPR о кодексах поведения;

• Бельгия заявила, что использование обязательных корпоративных правил (ст.47 GDPR), противоречит целям
гармонизации применения GDPR.

https://data.consilium.europa.eu/doc/document/ST-12756-2019-REV-1/en/pdf

https://data.consilium.europa.eu/doc/document/ST-12756-2019-REV-1/en/pdf
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236 Proposal 2017/0003: GDPR для электронных коммуникаций

Proposal 2017/0003 (COD) for a Regulation concerning the
respect for private life and the protection of personal data in
electronic communications and repealing Directive
2002/58/EC (Regulation on Privacy and Electronic
Communications)
Проект Регламента об уважении к частной жизни и
защите персональных данных в области электронных
коммуникаций, а также об отмене директивы 2002/58/EC
(Положение о конфиденциальности и электронных
коммуникациях).

Полезные ссылки:
• Текущий статус рассмотрения проекта
• Общее описание целей, задач, структуры и содержания

проекта
• Анализ EDPB по соотношению норм GDPR и ePR

Текущая редакция проекта ePrivacyRegulation,
предложенная со стороны Совета ЕС под
председательством Финляндии, была отклонена
22.11.2019 комитетом постоянных представителей Совета
Европейского союза (the Permanent Representatives
Committee of the Council of the European Union - COREPER).

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52017PC0010
https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:52017PC0010
https://ec.europa.eu/digital-single-market/en/proposal-eprivacy-regulation
https://edpb.europa.eu/sites/edpb/files/files/file1/201905_edpb_opinion_eprivacydir_gdpr_interplay_en_0.pdf
https://edri.org/eprivacy-eu-member-states-push-crucial-reform-on-privacy-norms-close-to-a-dead-end/


237
Proposal 2017/0228: свободное перемещение 
обезличенных данных в ЕС 

Proposal 2017/0228 (COD) for a Regulation on a framework
for the free flow of non-personal data in the European Union
Проект Регламента о свободном перемещении неличных
данных в ЕС. По расчетам Европейской Комиссии
потенциальный эффект от снятия внутренних барьеров ЕС
для свободного перемещения информации составит до
€739 млрд. к 2020 году, удвоив дою отрасли до 4% ВВП ЕС.

Полезные ссылки:
• Текущий статус рассмотрения проекта
• Общее описание целей, задач, структуры и содержания

проекта

Отменяемые требования о локализации данных в ЕС:
• данные о транзакциях при оказании финансовых услуг;
• сведения, составляющие профессиональные тайны

(например, врачебная тайна);
• информация, образующаяся в процессе работы

государственных органов, вне зависимости от ее
критичности.

http://ec.europa.eu/transparency/regdoc/rep/1/2017/EN/COM-2017-495-F1-EN-MAIN-PART-1.PDF
https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:52017PC0495&qid=1538559412109
http://europa.eu/rapid/press-release_MEMO-18-4249_en.htm


238 Калифорнийский GDPR

https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180AB375

The California Consumer Privacy Act of 2018

28.06.2018 в штате Калифорния (США) был принят
закон о защите персональных данных потребителей. В
соответствии с новым законом калифорнийские
потребители смогут контролировать сбор и
последующую обработку своих персональных данных.

Новый закон штата Калифорнии во многом похож на
GDPR, но идет дальше и позволяет потребителям
отказаться от ранее предоставленного согласия на
обработку своих персональных данных, при этом
обязывая провайдеров онлайн-сервисов и социальных
сетей продолжать оказывать услуги в адрес таких лиц.

Новый закон вступает в силу 01.01.2020 и
распространяется на крупные компании, которые
соответствуют хотя бы одному из следующих условий:

• годовой оборот от 25 млн. долл. США;

• обработка для коммерческих целей персональных
данных 50 000 или более потребителей;

• доля дохода от обработки персональных данных для
коммерческих целей составляет от 50 %.

Сравнительный анализ GDPR и CCPA от DataGuidance.

https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180AB375
https://fpf.org/wp-content/uploads/2018/11/GDPR_CCPA_Comparison-Guide.pdf


239 Анализ применимости California Consumer Privacy Act

https://kofirm.com/ccpa-california-consumer-privacy-act-need-to-know

https://kofirm.com/ccpa-california-consumer-privacy-act-need-to-know


240 США готовят свой общефедеральный GDPR?

U.S. Department of Commerce’s National 
Telecommunications and Information 

Administration

Национальное управление по
телекоммуникациям и информации (NTIA)
Министерства торговли США опубликовало
запрос о получении комментариев от всех
сторон, заинтересованных в обсуждении
общефедерального подхода США в области
обеспечения приватности персональных
данных потребителей товаров, работ и услуг.

Также уже предложены следующие
законопроекты:
• Social Media Privacy Protection and Consumer

Rights Act (23.04.2018)
• The Customer Online Notification for Stopping

Edge-provider Network Transgressions Act
(10.04.2018)

• Email Privacy Act (27.07.2017)
• Online Privacy Act (11.07.2017)

https://www.ntia.doc.gov/press-release/2018/ntia-seeks-comment-new-approach-consumer-data-privacy

https://www.govtrack.us/congress/bills/115/s2728
https://www.govtrack.us/congress/bills/115/s2639
https://www.govtrack.us/congress/bills/115/s1654
https://www.govtrack.us/congress/bills/115/hr3175
https://www.ntia.doc.gov/press-release/2018/ntia-seeks-comment-new-approach-consumer-data-privacy


241 США могут пойти своим путем

United States House of Representatives

Подкомитет по защите прав потребителей и
коммерции Палаты представителей США
согласился с необходимостью принятия
нового федерального закона о
конфиденциальности, но отклонил GDPR и
CCPA в качестве модели регулирования для
будущего федерального законодательства о
конфиденциальности. Тем не менее, был
достигнут консенсус в отношении того, что
полное игнорирование регуляторной модели
защиты персональных данных в ЕС и
Калифорнии является контрпродуктивным.

https://www.cnet.com/news/at-hearing-on-federal-data-privacy-law-debate-flares-over-state-rules/

https://www.cnet.com/news/at-hearing-on-federal-data-privacy-law-debate-flares-over-state-rules/


242 Ситуация по законодательству о Privacy в США на 10.2019

https://iapp.org/resources/article/state-comparison-table/

https://iapp.org/resources/article/state-comparison-table/


243 законодательству о Privacy в США на 10.2019

https://iapp.org/resources/article/state-comparison-table/

https://iapp.org/resources/article/state-comparison-table/
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245 Внесение изменений в Конвенцию 108

На 128-ой сессии Комитета министров Совета Европы,
состоявшейся 18.05.2018, был принят Протокол СДСЕ № 223,
вносящий существенные изменения в Конвенцию и
превращающие ее в «Конвенцию 108+», в том числе, и в сфере
гармонизации многих положений Конвенции с нормами GDPR.

Для вступления Конвенции 108+ в силу необходимо, чтобы все
участники действующей Конвенции (53 государства на 01.10.2018)
подписали Протокол 223. Протокол был открыт для подписания в
Страсбурге 10.10.2018 в ходе четвертой части сессии
Парламентской ассамблеи Совета Европы и подписан рядом
государств, включая Великобританию, Германию, Ирландию,
Испанию, Нидерланды, Норвегию, Португалию, Францию,
Швецию, Россию.

Если в течение пяти лет с даты открытия Протокола к подписанию
53 государство его не ратифицирует, то количество государств,
требуемое для вступления Протокола в силу, будет уменьшено до
38 государств. Кроме того, согласно ст.37(3) Протокола сторона
Конвенции может в момент подписания Протокола или в любой
другой момент заявить, что она добровольно будет применять
положения Протокола на временной основе.

Полезные ссылки:
• Текст Протокола
• Текст Конвенции с учетом Протокола
• Пояснительная записка к Протоколу
• Высокоуровневое описание изменений, вносимых Протоколом
• Таблица сопоставления старой и новой редакции Конвенции

https://www.coe.int/en/web/data-protection/-/modernisation-of-convention-108
https://www.coe.int/en/web/data-protection/convention108/modernised
https://www.coe.int/en/web/data-protection/convention108/parties
https://www.coe.int/en/web/data-protection/-/opening-for-signature-of-the-protocol-amending-the-convention-108-here-is-convention-108-
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/223/signatures
http://search.coe.int/cm/Pages/result_details.aspx?ObjectId=090000168089ff4e
http://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016807c65bf
https://rm.coe.int/16808ac91a
Краткое описание изменений, вносимых Протоколом
http://rm.coe.int/cahdata-convention-108-table-e-april2018/16808ac958


246 Последствия принятия Конвенции 108+ для России

Согласно поручению Президента РФ, постоянный представитель
России при Совете Европы Иван Солтановский от имени России в
Страсбурге 10.10.2018 подписал Протокол СДСЕ № 223 об
изменениях в европейскую Конвенцию о защите физических лиц
при автоматизированной обработке персональных данных № 108.

Каждое государство-участник Конвенции 108+ будет обязано
внести в свое национальное законодательство необходимые
изменения для осуществления и эффективного применения
положений Конвенции, определяющие следующие изменения в
регулировании обработки и защиты персональных данных:

• вводятся понятия «контролёр», «получатель» и «лицо,
осуществляющее обработку данных»;

• закрепляется обязанность контролёра своевременно уведомлять
компетентный надзорный орган и субъектов об утечках
персональных данных;

• фиксируется требование о внедрении механизмов защиты
персональных данных при разработке процессов обработки данных
(privacy by default) и при проектировании систем (privacy by design);

• национальные органы надзора должны быть независимыми от
государственной воли и действовать самостоятельно;

• расширяется статус и полномочия Комитета Конвенции с
консультативных до исполнительных и надзорных;

• и многое другое…

Начиная с 2020 года Россию ожидает крупнейшая за десятилетие реформа законодательства о персональных
данных, которая кардинально изменит существующие правила.



247 Роскомнадзор о последствиях принятия Конвенции 108+

Какие главные изменения могут быть
внесены в российскую нормативно-правовую
базу?

1. Требования к принципам пропорциональности,
минимизации и законности сбора, обработки и
хранения персональных данных. Эти принципы
уже содержатся в ст. 5 Федерального закона «О
персональных данных».

2. Введение новой категории чувствительных
данных – генетических данных.
Роспотребнадзором разработан законопроект по
включению генетических данных в понятие
«Специальные категории персональных данных».

3. Определение новых прав, предоставляемых
гражданам, для управления своими
персональными данными при их обработке на
основе математических алгоритмов,
искусственного интеллекта и т.д. Также вводится
обязанность операторов персональных данных
уведомлять уполномоченный надзорный орган
об утечках, устанавливается четкий режим
трансграничных потоков данных.

https://rkn.gov.ru/news/rsoc/news62380.htm

https://rkn.gov.ru/news/rsoc/news62380.htm
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Законопроект о ратификации РФ протокола СДСЕ № 223 к 
Конвенции 108

17.09.2019 был опубликован
проект федерального закона «О
ратификации Протокола о
внесении изменений в Конвенцию
Совета Европы о защите
физических лиц при
автоматизированной обработке
персональных данных».

https://regulation.gov.ru/projects#npa=95055

https://regulation.gov.ru/projects#npa=95055


249
Отличия в защите персональных данных между GDPR и 
законодательством некоторых стран СНГ

Regulation GDPR Russia Ukraine Belarus Kazakhstan Georgia

Right of access by the data subject

Right to be forgotten

Right to data portability

Right to withdraw consent 

Right to rectification

Personal data breach notification

Purpose limitation and data minimization

Cross-border data transfer limitations

Data localization requirements

Extraterritorial effect
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